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PRESENTACIÓN 

El presente Documento de Seguridad constituye el instrumento rector mediante el cual el                                 

H. Ayuntamiento de Arriaga, Chiapas, establece las medidas administrativas, físicas y técnicas 

necesarias para garantizar la protección de los datos personales que son tratados por las unidades 

administrativas que integran este sujeto obligado, en cumplimiento de los principios, deberes y 

obligaciones previstos en la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados 

del Estado de Chiapas y demás disposiciones jurídicas aplicables. 

Este documento tiene como propósito establecer un Sistema de Gestión de Seguridad de Datos 

Personales que permita identificar, administrar, proteger, supervisar y mejorar continuamente los 

procesos relacionados con el tratamiento de los datos personales que obran en posesión del 

Ayuntamiento, procurando en todo momento su confidencialidad, integridad, disponibilidad y 

resiliencia frente a cualquier riesgo o vulneración. 

Para su elaboración se realizó un análisis de las actividades sustantivas desarrolladas por las distintas 

unidades administrativas que conforman el H. Ayuntamiento de Arriaga, identificando los 

tratamientos de datos personales que llevan a cabo en el ejercicio de sus atribuciones, así como los 

riesgos asociados a dichos tratamientos, con el propósito de implementar medidas de seguridad 

acordes con la naturaleza de la información resguardada y con las capacidades institucionales del 

sujeto obligado. 

Las medidas de seguridad contenidas en este Documento tienen un enfoque preventivo y de mejora 

continua, por lo que deberán revisarse y actualizarse cuando ocurran modificaciones relevantes en 

los tratamientos de datos personales, en la estructura orgánica del Ayuntamiento, en la 

normatividad aplicable o cuando se identifiquen vulneraciones o riesgos que hagan necesaria su 

adecuación. 

Asimismo, el presente Documento de Seguridad constituye una herramienta de apoyo para las 

personas servidoras públicas que, en el ejercicio de sus funciones, intervienen en el tratamiento de 

datos personales, estableciendo criterios claros para su manejo, conservación, acceso, transferencia, 

resguardo, respaldo, supresión y, en su caso, destrucción, privilegiando en todo momento el respeto 

al derecho humano de protección de datos personales. 

Finalmente, el H. Ayuntamiento de Arriaga, Chiapas, asume el compromiso permanente de 

fortalecer la cultura institucional de protección de datos personales mediante acciones de 

capacitación, supervisión, mejora continua y evaluación periódica de las medidas implementadas, 

promoviendo el cumplimiento de la legislación vigente y de las mejores prácticas en la materia. 
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OBJETIVO DEL DOCUMENTO DE SEGURIDAD MUNICIPAL  

El presente Documento de Seguridad tiene como objetivo establecer las directrices, mecanismos, 

procedimientos y medidas de seguridad administrativas, físicas y técnicas que permitan garantizar 

la protección de los datos personales tratados por el H. Ayuntamiento de Arriaga, Chiapas, 

asegurando que su tratamiento se realice conforme a los principios, deberes y obligaciones 

establecidos en la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del 

Estado de Chiapas y demás disposiciones jurídicas aplicables. 

Asimismo, tiene por objeto implementar un Sistema de Gestión de Seguridad de Datos Personales 

que permita identificar los tratamientos de datos personales que realizan las unidades 

administrativas del Ayuntamiento; evaluar los riesgos asociados; establecer controles preventivos y 

correctivos; atender incidentes de seguridad; fortalecer la cultura institucional en materia de 

protección de datos personales y promover la mejora continua de las medidas de seguridad 

implementadas. 

Las medidas previstas en este Documento deberán observarse por todas las personas servidoras 

públicas que intervengan en cualquier etapa del tratamiento de datos personales, con la finalidad 

de prevenir su alteración, pérdida, destrucción, uso, acceso, divulgación o cualquier tratamiento no 

autorizado, garantizando en todo momento la protección de los derechos de las personas titulares 

de los datos personales. 

RESPONSABILIDADES Y ATRIBUCIONES 

De conformidad con la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del 

Estado de Chiapas, corresponde al H. Ayuntamiento de Arriaga, Chiapas, en su carácter de sujeto 

obligado, implementar las medidas necesarias para garantizar la protección de los datos personales 

que obren en su posesión. 

El Comité de Transparencia, dentro del ámbito de sus atribuciones legales, fungirá como la instancia 

colegiada encargada de coordinar y supervisar las acciones institucionales relacionadas con la 

protección de datos personales, así como de promover la actualización y observancia del presente 

Documento de Seguridad. 

La Unidad de Transparencia, en el ámbito de sus atribuciones, coadyuvará con las unidades 

administrativas en la implementación, seguimiento, difusión y mejora continua de las medidas 

previstas en este Documento, brindando asesoría y acompañamiento en materia de protección de 

datos personales cuando resulte necesario. 

Las personas titulares de las unidades administrativas serán responsables de implementar las 

medidas de seguridad correspondientes dentro de los tratamientos de datos personales que 

administren, vigilando que el personal adscrito a su área observe las obligaciones previstas en la 

legislación aplicable y en el presente Documento. 
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Las personas servidoras públicas que, con motivo de sus funciones, tengan acceso a datos personales 

deberán: 

• Tratar los datos personales exclusivamente para el cumplimiento de las atribuciones que 

les confiere la normatividad aplicable.  

• Guardar absoluta confidencialidad respecto de la información a la que tengan acceso, aun 

después de concluir su empleo, cargo o comisión, en los casos previstos por la legislación.  

• Aplicar las medidas administrativas, físicas y técnicas establecidas para cada tratamiento.  

• Informar inmediatamente a la persona titular de su unidad administrativa cualquier 

incidente o vulneración de seguridad del que tengan conocimiento.  

• Participar en las acciones de capacitación y actualización que en materia de protección de 

datos personales organice el Ayuntamiento.  

• Observar las disposiciones contenidas en este Documento de Seguridad y demás 

normativa aplicable.  

La implementación del presente Documento constituye una responsabilidad institucional 

compartida entre todas las unidades administrativas del H. Ayuntamiento de Arriaga, Chiapas, por 

lo que cada una deberá adoptar las acciones necesarias para garantizar el cumplimiento de las 

medidas de seguridad aquí establecidas. 

ALCANCE DEL DOCUMENTO DE SEGURIDAD 

El presente Documento de Seguridad es de observancia obligatoria para todas las unidades 

administrativas que integran el H. Ayuntamiento de Arriaga, Chiapas, que en el ejercicio de sus 

atribuciones realicen cualquier tratamiento de datos personales, independientemente del medio 

físico o electrónico en que éstos se encuentren. 

Las disposiciones contenidas en este Documento serán aplicables a los procesos de obtención, uso, 

registro, organización, conservación, elaboración, utilización, comunicación, transferencia, acceso, 

almacenamiento, bloqueo, supresión, destrucción y cualquier otra operación realizada respecto de 

datos personales. 

Con base en el inventario institucional de tratamientos de datos personales, las unidades 

administrativas que actualmente realizan tratamientos de datos personales comprenden, entre 

otras, las siguientes: 

• Órgano Interno de Control.  

• Unidad de Transparencia.  

• Secretaría del Ayuntamiento.  

• Tesorería Municipal.  

• Dirección de Recursos Humanos.  

• Dirección Jurídica.  

• Juzgado Calificador.  

• Sistema DIF Municipal.  

• Dirección de Salud.  
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• Dirección de Protección Civil.  

• Consejo Municipal de Seguridad Pública.  

• Dirección de Derechos Humanos.  

• Instituto Municipal de la Mujer.  

• SIPINNA.  

• Programas Sociales.  

• Oficialía Mayor.  

• Cualquier otra unidad administrativa que, con motivo del ejercicio de sus atribuciones 

legales, recabe, utilice, almacene o administre datos personales.  

La incorporación de nuevas unidades administrativas o nuevos tratamientos de datos personales no 

requerirá la emisión de un nuevo Documento de Seguridad; bastará con la actualización del 

inventario de tratamientos y de las medidas de seguridad correspondientes, conforme al 

procedimiento de revisión previsto en este documento. 

Las medidas de seguridad previstas serán aplicables tanto a los expedientes físicos como a la 

información contenida en equipos de cómputo, dispositivos electrónicos, bases de datos, sistemas 

institucionales, servicios de almacenamiento autorizados y cualquier otro medio utilizado para el 

tratamiento de datos personales. 

 

SISTEMA DE GESTIÓN DE LOS DATOS PERSONALES 

El H. Ayuntamiento de Arriaga, Chiapas, implementa un Sistema de Gestión de Seguridad de Datos 

Personales como el conjunto de políticas, procedimientos, controles, actividades y medidas 

orientadas a garantizar la protección de los datos personales tratados por las unidades 

administrativas que integran este sujeto obligado. 

El Sistema de Gestión tiene como finalidad establecer mecanismos permanentes que permitan 

identificar los tratamientos de datos personales, administrar los riesgos asociados, implementar 

medidas de seguridad, supervisar su cumplimiento y promover la mejora continua de los procesos 

relacionados con la protección de datos personales. 

Su funcionamiento comprende las siguientes etapas: 

I. Identificación de los tratamientos de datos personales 

Las unidades administrativas deberán identificar permanentemente los tratamientos de datos 

personales que realicen en ejercicio de sus atribuciones legales. 

Para cada tratamiento deberá identificarse, cuando menos: 

• Unidad administrativa responsable.  

• Nombre del tratamiento.  

• Finalidad del tratamiento.  

• Categorías de titulares.  

• Categorías de datos personales.  
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• Identificación de datos personales sensibles, en su caso.  

• Medio de almacenamiento (físico, electrónico o mixto).  

• Servidores públicos autorizados para el tratamiento.  

• Transferencias que, en su caso, procedan conforme a la legislación.  

• Medidas de seguridad implementadas.  

El inventario institucional deberá actualizarse cuando se creen nuevos tratamientos, desaparezcan 

los existentes o se modifiquen sustancialmente sus finalidades. 

II. Identificación y clasificación de los datos personales 

Las unidades administrativas deberán identificar los datos personales que recaben y clasificarlos 

conforme a su naturaleza. 

Para efectos del presente Documento se consideran, entre otros: 

Datos de identificación 

Nombre, domicilio, fotografía, firma, CURP, RFC, fecha y lugar de nacimiento, nacionalidad, estado 

civil, teléfono, correo electrónico y demás datos de identificación. 

Datos laborales 

Nombramientos, expedientes laborales, historial administrativo, escolaridad, puesto, 

remuneraciones y documentación relacionada con el empleo público. 

Datos patrimoniales 

Información bancaria, cuentas, ingresos, declaraciones patrimoniales y demás información de 

naturaleza económica cuando resulte procedente. 

Datos académicos 

Escolaridad, certificados, títulos, constancias y demás antecedentes académicos. 

Datos sensibles 

Información relacionada con el estado de salud, discapacidad, origen étnico, creencias religiosas, 

opiniones políticas, afiliación sindical, datos biométricos y cualquier otro dato cuya utilización 

indebida pueda dar origen a discriminación o implique un riesgo grave para la persona titular. 

 

III. Análisis y administración de riesgos 

Para cada tratamiento deberán identificarse los riesgos que puedan afectar la confidencialidad, 

integridad y disponibilidad de los datos personales. 

Entre otros riesgos deberán considerarse: 

• Acceso no autorizado.  

• Pérdida de información.  

• Robo de expedientes.  

• Destrucción accidental.  

• Modificación indebida.  

• Divulgación no autorizada.  

• Uso distinto a la finalidad.  

• Fallas eléctricas.  
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• Daños ocasionados por fenómenos naturales.  

• Fallas de equipos informáticos.  

• Errores humanos.  

• Ataques informáticos.  

• Uso inadecuado de dispositivos móviles.  

Los riesgos identificados servirán de base para determinar las medidas de seguridad que deberán 

implementarse. 

IV. Implementación de medidas de seguridad 

Con base en el análisis de riesgos, cada unidad administrativa implementará las medidas 

administrativas, físicas y técnicas que resulten necesarias para proteger los datos personales. 

Las medidas deberán ser razonables, proporcionales al riesgo y acordes con la naturaleza de los 

tratamientos realizados por el Ayuntamiento. 

Cuando se identifique una vulneración o un nuevo riesgo, las medidas deberán revisarse y 

fortalecerse de manera inmediata. 

V. Monitoreo y mejora continua 

El Sistema de Gestión será objeto de seguimiento permanente. 

Para ello se realizarán, entre otras acciones: 

• Revisión periódica del Documento de Seguridad.  

• Actualización del inventario de tratamientos.  

• Revisión de las medidas implementadas.  

• Atención de incidentes de seguridad.  

• Seguimiento de las acciones correctivas.  

• Capacitación continua.  

• Revisión del cumplimiento por parte de las unidades administrativas.  

 

Las observaciones derivadas de auditorías, autoevaluaciones o revisiones internas servirán como 

base para fortalecer el Sistema de Gestión. 

 

VI. Difusión y cultura institucional 

La Unidad de Transparencia promoverá la difusión del presente Documento de Seguridad entre 

todas las unidades administrativas. 

Asimismo, impulsará acciones permanentes de sensibilización y capacitación para fortalecer la 

cultura institucional en materia de protección de datos personales. 

Las personas servidoras públicas deberán conocer las medidas de seguridad aplicables a los 

tratamientos bajo su responsabilidad y participar en las actividades de capacitación que se 

programen. 
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FUNCIONES Y OBLIGACIONES DEL RESPONSABLE, ENCARGADOS Y 
PERSONAS QUE TRATEN DATOS PERSONALES 

 
Con el propósito de garantizar el adecuado tratamiento de los datos personales y el 
cumplimiento de las disposiciones legales aplicables, el H. Ayuntamiento de Arriaga, 
Chiapas, establece las funciones y obligaciones de las personas servidoras públicas que 
intervienen en cualquier etapa del tratamiento de datos personales. 
 
Las responsabilidades previstas en este apartado son de observancia obligatoria para todas 
las unidades administrativas que integran el Ayuntamiento y deberán cumplirse atendiendo 
a las atribuciones conferidas por la legislación aplicable y por el presente Documento de 
Seguridad. 
 
I. Del Responsable del Tratamiento de los Datos Personales 
El H. Ayuntamiento de Arriaga, Chiapas, en su carácter de sujeto obligado, es el responsable 
del tratamiento de los datos personales que recabe, utilice, almacene, conserve, transfiera 
o suprima en el ejercicio de sus atribuciones legales. 
 
Para el cumplimiento de esta responsabilidad deberá: 
Garantizar que el tratamiento de los datos personales se realice conforme a los principios, 
deberes y obligaciones previstos en la legislación aplicable.  
 
Implementar y mantener actualizado el presente Documento de Seguridad.  
Promover la adopción de medidas administrativas, físicas y técnicas para proteger los datos 
personales.  
 
Identificar los tratamientos de datos personales que realizan las unidades administrativas.  
Promover la actualización permanente del inventario de tratamientos de datos personales.  
Supervisar el cumplimiento de las medidas de seguridad establecidas en este Documento.  
Garantizar el ejercicio de los derechos que correspondan a las personas titulares de los datos 
personales.  
 
Establecer mecanismos para atender incidentes de seguridad.  
Promover la capacitación permanente de las personas servidoras públicas.  
Implementar acciones de mejora continua derivadas de auditorías, autoevaluaciones o 
revisiones internas.  
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II. Del Comité de Transparencia 
En el ámbito de sus atribuciones legales, el Comité de Transparencia será la instancia 
encargada de impulsar las acciones institucionales relacionadas con la protección de datos 
personales. 
Corresponderá al Comité de Transparencia: 
 

• Promover la observancia del presente Documento de Seguridad.  

• Dar seguimiento a las acciones institucionales relacionadas con la protección de 
datos personales.  

• Conocer de los asuntos que, conforme a la legislación aplicable, sean sometidos a su 
consideración.  

• Promover la actualización del Documento de Seguridad cuando existan 
modificaciones relevantes en los tratamientos de datos personales o en la 
normatividad aplicable.  

• Impulsar la mejora continua del Sistema de Gestión de Seguridad de Datos 
Personales.  

 
III. De la Unidad de Transparencia 
 
La Unidad de Transparencia fungirá como instancia de apoyo y coordinación en materia de 
protección de datos personales. 
 
Le corresponderá: 

• Asesorar a las unidades administrativas respecto del cumplimiento de sus 
obligaciones.  

• Coordinar la actualización del Documento de Seguridad.  

• Dar seguimiento al inventario institucional de tratamientos de datos personales.  

• Promover la elaboración y actualización de los avisos de privacidad.  

• Coordinar las actividades de capacitación en materia de protección de datos 
personales.  

• Coadyuvar en la atención de incidentes de seguridad relacionados con datos 
personales.  

• Promover la difusión del presente Documento de Seguridad entre todas las unidades 
administrativas.  

 
IV. De las personas titulares de las unidades administrativas 
 
Las personas titulares de cada unidad administrativa serán responsables del tratamiento de 
los datos personales que administren dentro del ámbito de sus atribuciones. 
Para ello deberán: 
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• Garantizar el cumplimiento de las medidas de seguridad previstas en este 
Documento.  

• Vigilar que únicamente el personal autorizado tenga acceso a los datos personales.  

• Identificar y documentar los tratamientos de datos personales bajo su 
responsabilidad.  

• Mantener actualizado el inventario de tratamientos correspondiente a su unidad 
administrativa.  

• Informar oportunamente cualquier modificación en los tratamientos de datos 
personales.  

• Reportar de inmediato cualquier incidente de seguridad.  

• Promover entre el personal a su cargo el cumplimiento de las medidas de seguridad.  

• Facilitar las revisiones y auditorías que se realicen en materia de protección de datos 
personales.  

 
V. De las personas servidoras públicas que tratan datos personales 
 
Toda persona servidora pública que intervenga en el tratamiento de datos personales 
deberá: 
 

• Utilizar los datos personales exclusivamente para el cumplimiento de las funciones 
que tenga legalmente encomendadas.  

• Guardar confidencialidad respecto de la información a la que tenga acceso, aun 
después de concluir su empleo, cargo o comisión, cuando así lo establezca la 
legislación aplicable.  

• Observar las medidas administrativas, físicas y técnicas previstas en este 
Documento.  

• Evitar la reproducción, extracción, copia, fotografía, divulgación o transferencia no 
autorizada de datos personales.  

• Utilizar únicamente los equipos, sistemas y medios institucionales autorizados para 
el tratamiento de datos personales.  

• Reportar inmediatamente cualquier incidente, pérdida, robo, acceso no autorizado 
o vulneración de seguridad de la que tenga conocimiento.  

• Participar en los programas de capacitación y actualización que implemente el 
Ayuntamiento.  

• Colaborar en las acciones de supervisión, revisión y mejora continua del Sistema de 
Gestión de Seguridad de Datos Personales.  
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VI. De los Encargados del Tratamiento 
 
Cuando el H. Ayuntamiento de Arriaga, Chiapas, encomiende a una persona física o moral 
el tratamiento de datos personales mediante la celebración del instrumento jurídico 
correspondiente, ésta tendrá el carácter de Encargado y deberá observar las obligaciones 
previstas en la legislación aplicable y en el contrato, convenio o instrumento jurídico que 
regule dicha relación. 
El Encargado deberá, entre otras obligaciones: 

• Tratar los datos personales únicamente conforme a las instrucciones del 
Responsable.  

• Implementar las medidas de seguridad acordadas.  

• Guardar confidencialidad respecto de los datos personales tratados.  

• Abstenerse de utilizar la información para fines distintos a los autorizados.  

• Informar cualquier incidente de seguridad que pudiera comprometer los datos 
personales.  

• Suprimir o devolver los datos personales una vez concluido el servicio, cuando así 
proceda conforme al instrumento jurídico correspondiente.  

 
VII. Obligaciones generales 
 
Todas las personas servidoras públicas del H. Ayuntamiento de Arriaga, Chiapas, deberán 
contribuir al fortalecimiento del Sistema de Gestión de Seguridad de Datos Personales, 
observando permanentemente las medidas de seguridad previstas en este Documento y 
promoviendo una cultura institucional de protección de datos personales basada en la 
legalidad, responsabilidad, confidencialidad, integridad, disponibilidad y mejora continua. 
 

RESGUARDO DE LOS SOPORTES FÍSICOS Y/O ELECTRÓNICOS DE LOS DATOS PERSONALES 
Con la finalidad de garantizar la confidencialidad, integridad y disponibilidad de los datos 
personales que obran en posesión del H. Ayuntamiento de Arriaga, Chiapas, las unidades 
administrativas deberán implementar las medidas necesarias para proteger los soportes 
físicos y electrónicos que contengan información con datos personales, considerando la 
naturaleza de los tratamientos que realizan y los riesgos asociados. 
Las medidas previstas en este apartado serán de observancia obligatoria para todas las 
personas servidoras públicas que intervengan en el tratamiento de datos personales. 
 
I. Resguardo de soportes físicos 
Los expedientes, documentos, archivos, libros de registro, formatos, copias certificadas y 
cualquier otro soporte físico que contenga datos personales deberán observar, cuando 
menos, las siguientes medidas: 

• Permanecer bajo resguardo de la unidad administrativa responsable.  
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• Conservarse en archiveros, gavetas, oficinas o espacios que permitan limitar el 
acceso únicamente al personal autorizado.  

• Evitar que la documentación permanezca expuesta al público o en lugares de libre 
acceso.  

• Mantener un adecuado orden y clasificación documental que facilite su localización 
y evite pérdidas o extravíos.  

• Cuando un expediente sea consultado por personal autorizado, deberá devolverse 
al lugar destinado para su resguardo al concluir su utilización.  

• En caso de traslado de expedientes entre unidades administrativas, éste deberá 
realizarse procurando su integridad y evitando el acceso por personas no 
autorizadas.  

 
II. Resguardo de soportes electrónicos 
Los equipos de cómputo, discos duros, memorias USB institucionales, servidores, bases de 
datos, equipos portátiles y demás dispositivos electrónicos que almacenen datos personales 
deberán contar, cuando menos, con las siguientes medidas: 

• Acceso mediante usuario y contraseña.  
• Cambio periódico de contraseñas cuando existan riesgos de seguridad o rotación del 

personal autorizado.  
• Uso de software antivirus actualizado.  
• Restricción de instalación de programas no autorizados relacionados con el 

tratamiento institucional de información.  
• Respaldo periódico de la información conforme a las posibilidades técnicas del 

Ayuntamiento.  
• Cierre de sesión cuando el equipo permanezca sin supervisión.  
• Evitar almacenar datos personales en dispositivos particulares no autorizados por el 

Ayuntamiento.  
 
III. Acceso a la información 
El acceso a los datos personales únicamente podrá ser realizado por las personas servidoras 
públicas que, con motivo de sus funciones, requieran conocer dicha información. 
Cada unidad administrativa será responsable de identificar al personal autorizado para 
acceder a los tratamientos bajo su resguardo. 
Cuando concluya la relación laboral, cambien las funciones del personal o dejen de existir 
las necesidades de acceso, deberán retirarse los permisos correspondientes y recuperarse, 
en su caso, los expedientes, dispositivos o documentos institucionales asignados. 
 
IV. Traslado de información 
Cuando resulte necesario trasladar expedientes o dispositivos que contengan datos 
personales, deberán observarse las siguientes medidas: 

• El traslado deberá obedecer exclusivamente a necesidades institucionales.  



                H. AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL. 
            ARRIAGA, CHIAPAS. 

               C. CENTRAL NORTE Y 2A. PONIENTE  C.P. 30450 
              unidadtransparencia@arriaga.gob.mx 
           “2026, Año de Jaime Sabines Gutiérrez.” 

 

 
13 

• Se procurará que la documentación permanezca bajo supervisión del personal 
responsable durante todo el traslado.  

• Deberán evitarse pérdidas, extravíos o accesos no autorizados.  
• En caso de utilizar medios electrónicos para remitir información entre unidades 

administrativas, deberán emplearse preferentemente los medios institucionales 
autorizados.  

 
 
V. Conservación y disposición documental 
Los expedientes que contengan datos personales deberán conservarse conforme a los 
plazos establecidos en el Catálogo de Disposición Documental, el Cuadro General de 
Clasificación Archivística y demás instrumentos archivísticos aplicables. 
Una vez concluido el plazo de conservación y siempre que exista fundamento para ello, la 
disposición final de la documentación deberá realizarse conforme a la normatividad 
archivística vigente, procurando que los datos personales no puedan ser recuperados por 
personas no autorizadas. 
 
VI. Medidas ante incidentes 
Cuando se detecte la pérdida, robo, extravío, destrucción, acceso no autorizado o cualquier 
otra situación que pudiera comprometer la seguridad de los datos personales contenidos 
en soportes físicos o electrónicos, la persona servidora pública que tenga conocimiento 
deberá informar inmediatamente a la persona titular de su unidad administrativa y a la 
Unidad de Transparencia para que se implementen las acciones de contención, análisis, 
documentación y, en su caso, las medidas correctivas correspondientes. 
 
BITÁCORAS DE ACCESO, OPERACIÓN COTIDIANA Y VULNERACIONES A LA SEGURIDAD DE 

LOS DATOS PERSONALES 
Con el propósito de fortalecer la trazabilidad de los tratamientos de datos personales y 
facilitar la identificación de incidentes de seguridad, las unidades administrativas 
implementarán mecanismos de registro acordes con la naturaleza de los tratamientos que 
realizan. 
Cuando las características del tratamiento lo permitan, deberán conservarse registros 
relacionados con: 
 
I. Bitácoras de acceso 
Se registrarán, cuando resulte procedente: 

• Fecha del acceso.  
• Persona servidora pública que accedió.  
• Expediente, sistema o información consultada.  
• Motivo del acceso, cuando sea necesario.  
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En los tratamientos que por su naturaleza no permitan llevar una bitácora formal, la unidad 
administrativa deberá implementar mecanismos razonables de control de acceso. 
 
II. Bitácoras de operación 
Las unidades administrativas podrán documentar las actividades relevantes relacionadas 
con el tratamiento de datos personales, tales como: 

• Incorporación de nuevos expedientes.  
• Actualización de información.  
• Corrección de datos.  
• Transferencias autorizadas.  
• Respaldo de información.  
• Supresión o disposición final.  

Estos registros permitirán identificar las acciones realizadas sobre los tratamientos y 
facilitarán la supervisión institucional. 
 
III. Registro de vulneraciones de seguridad 
Toda vulneración de seguridad relacionada con datos personales deberá documentarse 
mediante un registro interno que contenga, cuando menos: 

• Fecha del incidente.  
• Unidad administrativa involucrada.  
• Descripción de los hechos.  
• Tipo de vulneración.  
• Datos personales posiblemente comprometidos.  
• Medidas de contención implementadas.  
• Acciones correctivas adoptadas.  
• Seguimiento realizado.  
• Fecha de conclusión del incidente.  

 
La documentación de estos incidentes permitirá fortalecer el análisis de riesgos y mejorar 
las medidas de seguridad implementadas por el Ayuntamiento. 
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ANÁLISIS DE RIESGOS Y BRECHA 
Objetivo 
El análisis de brecha constituye el proceso mediante el cual el H. Ayuntamiento de Arriaga, 
Chiapas, identifica las diferencias existentes entre las medidas de seguridad implementadas 
para la protección de los datos personales y aquellas que resultan necesarias para garantizar 
el cumplimiento de la Ley de Protección de Datos Personales en Posesión de Sujetos 
Obligados del Estado de Chiapas y demás disposiciones jurídicas aplicables. 
 
Su finalidad es identificar oportunidades de mejora que permitan fortalecer el Sistema de 
Gestión de Seguridad de Datos Personales, implementar acciones preventivas y correctivas, 
disminuir riesgos y mantener un proceso permanente de actualización y mejora continua. 
El presente análisis forma parte integral del Documento de Seguridad y deberá revisarse 
periódicamente cuando se modifiquen los tratamientos de datos personales, exista una 
actualización normativa, se incorporen nuevas tecnologías, se identifiquen riesgos 
adicionales o se presenten vulneraciones de seguridad. 
 
I. Diagnóstico de las medidas de seguridad existentes 
Derivado del análisis realizado a las unidades administrativas que efectúan tratamientos de 
datos personales, se identificó que el H. Ayuntamiento de Arriaga, Chiapas, cuenta con 
diversas medidas de seguridad orientadas a garantizar la protección de los datos personales, 
entre las que destacan las siguientes: 
 
Medidas administrativas 

• Documento de Seguridad.  
• Inventario institucional de tratamientos de datos personales.  
• Avisos de Privacidad Integrales y Simplificados.  
• Comité de Transparencia.  
• Unidad de Transparencia.  
• Procedimientos para la atención de solicitudes relacionadas con datos personales.  
• Designación de personas responsables dentro de las unidades administrativas.  
• Programa institucional de capacitación en materia de transparencia y protección de 

datos personales.  
 
Medidas físicas 

• Resguardo de expedientes físicos en oficinas administrativas.  
• Uso de archiveros y mobiliario destinado para la conservación documental.  
• Acceso restringido a áreas donde se resguarda información con datos personales.  
• Control interno para la consulta de expedientes por parte del personal autorizado.  

 
 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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Medidas técnicas 

• Equipos de cómputo protegidos mediante usuarios y contraseñas.  
• Uso de programas antivirus.  
• Respaldo periódico de información institucional conforme a la infraestructura 

tecnológica disponible.  
• Restricción de acceso a equipos utilizados para el tratamiento de datos personales.  
• Actualización periódica de software cuando las condiciones técnicas lo permiten.  

 
II. Identificación de áreas de oportunidad 
Como resultado del análisis efectuado se identifican áreas susceptibles de fortalecimiento, 
cuya atención permitirá incrementar el nivel de protección de los datos personales tratados 
por este sujeto obligado. 
 
Entre ellas se encuentran: 

• Actualizar de manera permanente el inventario de tratamientos de datos personales 
cuando se creen, modifiquen o eliminen tratamientos.  

• Fortalecer la documentación de las medidas de seguridad implementadas por cada 
unidad administrativa.  

• Homologar los procedimientos internos relacionados con el tratamiento de datos 
personales.  

• Documentar de manera sistemática los incidentes de seguridad y las acciones 
implementadas para su atención.  

• Reforzar los mecanismos de supervisión y seguimiento de las medidas de seguridad.  
• Incrementar las acciones de sensibilización y capacitación dirigidas a las personas 

servidoras públicas.  
• Revisar periódicamente el Documento de Seguridad para incorporar mejoras 

derivadas de auditorías, autoevaluaciones, cambios normativos o modificaciones 
organizacionales.  

 
III. Acciones para la reducción de la brecha 
Con el propósito de disminuir las diferencias identificadas entre las medidas existentes y las 
mejores prácticas institucionales, el H. Ayuntamiento de Arriaga, Chiapas, implementará las 
siguientes acciones: 

• Mantener actualizado el Documento de Seguridad.  
• Actualizar permanentemente el inventario institucional de tratamientos de datos 

personales.  
• Fortalecer las medidas administrativas, físicas y técnicas aplicables a cada 

tratamiento.  
• Revisar periódicamente el cumplimiento de las medidas implementadas por las 

unidades administrativas.  

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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• Implementar acciones correctivas cuando se detecten incumplimientos o 
vulneraciones.  

• Fortalecer el registro, análisis y seguimiento de incidentes relacionados con datos 
personales.  

• Impulsar programas permanentes de capacitación y sensibilización dirigidos al 
personal.  

• Incorporar las mejoras derivadas de auditorías, autoevaluaciones y revisiones 
internas.  

 
IV. Evaluación de la brecha 
Con base en la revisión efectuada al Sistema de Gestión de Seguridad de Datos Personales 
del H. Ayuntamiento de Arriaga, Chiapas, se concluye que actualmente existen medidas 
administrativas, físicas y técnicas suficientes para proteger los datos personales conforme a 
la naturaleza de los tratamientos realizados. 
 
No obstante, se identifican oportunidades de mejora relacionadas principalmente con la 
actualización permanente de la documentación institucional, el fortalecimiento de los 
mecanismos de seguimiento, la homologación de procedimientos internos entre las 
distintas unidades administrativas y la mejora continua de las acciones de capacitación. 
 
Las áreas de oportunidad identificadas no representan incumplimientos sistemáticos, sino 
acciones de fortalecimiento institucional orientadas a elevar el nivel de madurez del Sistema 
de Gestión de Seguridad de Datos Personales. 
 
V. Seguimiento del análisis de brecha 
El presente análisis deberá revisarse y actualizarse cuando ocurra cualquiera de los 
siguientes supuestos: 

• Reformas a la legislación aplicable en materia de protección de datos personales.  
• Modificaciones en la estructura orgánica del Ayuntamiento.  
• Creación, modificación o eliminación de tratamientos de datos personales.  
• Implementación de nuevos sistemas informáticos o herramientas tecnológicas.  
• Identificación de nuevos riesgos o vulneraciones de seguridad.  
• Resultados de auditorías, verificaciones, autoevaluaciones o revisiones internas.  
• Emisión de nuevos lineamientos, criterios o disposiciones por la autoridad 

competente.  
 
La actualización del análisis de brecha permitirá mantener vigente el presente Documento 
de Seguridad y fortalecer continuamente las medidas implementadas para garantizar la 
protección de los datos personales tratados por el H. Ayuntamiento de Arriaga, Chiapas. 
 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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INVENTARIO DE LOS TRATAMIENTOS Y DATOS PERSONALES 

El H. Ayuntamiento de Arriaga, Chiapas, mantiene un Inventario Institucional de 
Tratamientos de Datos Personales como instrumento de control interno que permite 
identificar, documentar y administrar los tratamientos de datos personales realizados por 
las unidades administrativas en el ejercicio de las atribuciones que les confieren las 
disposiciones legales aplicables. 

El inventario tiene como finalidad conocer de manera precisa qué datos personales se 
recaban, utilizan, registran, organizan, conservan, consultan, transfieren, almacenan o 
suprimen; identificar a las unidades administrativas responsables de cada tratamiento; 
establecer las medidas de seguridad correspondientes y facilitar la implementación de 
acciones de supervisión, actualización y mejora continua. 

Cada tratamiento de datos personales deberá encontrarse debidamente identificado y 
documentado, procurando contener, cuando menos, la siguiente información: 

• Unidad administrativa responsable.  
• Nombre del tratamiento.  
• Finalidad del tratamiento.  
• Fundamento jurídico.  
• Categoría de personas titulares.  
• Categorías de datos personales tratados.  
• Identificación de datos personales sensibles, cuando corresponda.  
• Medio de almacenamiento (físico, electrónico o mixto).  
• Personas servidoras públicas autorizadas para el tratamiento.  
• Transferencias de datos personales, en su caso.  
• Medidas de seguridad implementadas.  
• Plazo de conservación conforme a la normatividad archivística aplicable.  

El Inventario Institucional de Tratamientos de Datos Personales forma parte integral del 
presente Documento de Seguridad y se integra por las fichas y tablas descriptivas 
correspondientes a cada unidad administrativa del H. Ayuntamiento de Arriaga, Chiapas, 
mismas que se insertan a continuación: 

 

 

 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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Se identificaron los siguientes procesos que se desarrollan y realizan el tratamiento con datos 

personales, mismos que se describen: 

Áreas y/o Unidades 

Administrativas 

Procesos o Tratamientos 

Órgano Interno de Control Recepción de las Declaraciones Patrimoniales  

Unidad de Transparencia  Solicitudes de Acceso a la Información dirigidas al H. 

Ayuntamiento de Arriaga, Chiapas. 

Unidad de Transparencia  Solicitudes de recursos de revisión en materia de acceso a 

la información pública. 

Unidad de Transparencia  Solicitudes de datos personales o para el ejercicio de los 

derechos ARCO dirigidas al H. Ayuntamiento de Arriaga, 

Chiapas. 

Unidad de Transparencia  Solicitudes de recursos de revisión en materia de datos 

personales. 

Deportes Requisitos para inscripción para eventos deportivos. 

Secretaria Municipal Expedición de constancias 

Secretaria Municipal Pago de uso de suelo en el panteón 

Secretaria Municipal Certificación de registro de fierro quemador 

Secretaria Municipal Junta de reclutamiento 

Secretaria Municipal Asuntos religiosos 

Presidencia Apoyos Ciudadanos 

Oficialía Mayor Comprobación de combustible 

Oficialía Mayor Comprobación de gastos generales 

Obras Publicas Datos de Empresas  

Obras Publicas Comités que se forman 

Planeación Base de Datos COPLADEM 

Servicios Primarios Base de Datos de atenciones 

Turismo Proceso de recepción de documentos 

Derechos Humanos Registro de atención 

Derechos Humanos Comparecencias 

Salud Canalización para Cirugías extramuros 

Salud Campañas para donar sillas de ruedas, bastón y andaderas 

Salud Feria de la salud 

Consejo Municipal de Seguridad 
Publica 

Expediente de contratación 

Consejo Municipal de Seguridad 
Publica 

Expedientes administrativos 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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Consejo Municipal de Seguridad 
Publica 

IPH y formato de entrevista de medida de protección 

Consejo Municipal de Seguridad 
Publica 

Recepción de llamadas de emergencia 

Comunicación Social Solicitudes de las áreas 

Migrantes Atención a migrantes y refugiados en la ventanilla 
informativa de la ONU 

Oficina Municipal de Enlace Enlace a secretaria de relaciones exteriores en Chiapas 

Secretaria Técnica Lista de asistencia 

Educación y Cultura Clases de Música 

Educación y Cultura Clases de Danza 

Educación y Cultura Cursos de Manualidades 

Programas Sociales Gestión de materiales de construcción 

Cuencas Hidrográficas Donación de arbolitos 

Cuencas Hidrográficas Padrón de propietarios de predio o parcelas dentro del 
territorio Municipal 

Instituto de la Mujer Elaboración de expediente 

Protección Civil Tarjeta Informativa 

DIF Expediente personal de los adultos mayores 

DIF Recopilación de datos para la corroboración de 
permanencia en el programa 

DIF Estudios socioeconómicos 

DIF Historial Clínico 

DIF Convenios de cuidados y atenciones 

DIF Bodas colectivas 

DIF Constancia de hechos 

DIF Medida de protección 

Juzgado Solicitudes (Comparecencias) 

Juzgado Preliminar de Consignación 

Juzgado Concubinatos 

Juzgado Asesoría 

Juzgado Recibo de Pensión Alimenticia y/o deuda 

Juzgado Pago de Pensión Alimenticia y/o deuda 

Recursos Humanos Contrataciones 

Atención Ciudadana Solicitudes de apoyos a la ciudadanía 

Tesorería Ingresos Municipales 

Tesorería Apoyos Económicos 

Sistema de Protección integral de 
niñas, niños y adolescentes 

Ficha Única de Atención 

Sistema de Protección integral de 
niñas, niños y adolescentes 

Lista de Asistencia a platicas escolares 
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      Áreas Administrativas y Tipo de Datos que Manejan  
 

     Datos Sensibles  

  DIF   

    ├─ Expediente personal de adultos mayores   

    ├─ Historial Clínico   

    ├─ Medida de Protección   

  Consejo Municipal de Seguridad Pública   

    ├─ IPH y formato de entrevistas   

    ├─ Expedientes administrativos   

  Derechos Humanos   

    ├─ Comparecencias   

    ├─ Registro de atención   

  Salud   

    ├─ Canalización para cirugías extramuros   

    ├─ Campañas para donaciones de sillas de ruedas, bastones y andaderas   

 
 

     *Datos Patrimoniales  

  Órgano Interno de Control   

    ├─ Declaraciones Patrimoniales   

  Tesorería   

    ├─ Ingresos Municipales   

    ├─ Apoyos Económicos   

  Obras Públicas   

    ├─ Datos de Empresas   

    ├─ Comités que se forman   
 
  
 

  

     Datos Personales  

  Unidad de Transparencia   

    ├─ Solicitudes de acceso a la información   

    ├─ Recursos de revisión en datos personales   

    ├─ Ejercicio de derechos ARCO   

  Recursos Humanos   

    ├─ Contrataciones   

  Protección Civil   

    ├─ Tarjeta Informativa   

  Juzgado   

    ├─ Pensión alimenticia   

    ├─ Concubinatos   

    ├─ Asesoría legal   

  Atención Ciudadana   

    ├─ Solicitudes de apoyo a la ciudadanía   
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FUNCIONES Y RESPONSABILIDADES DEL TRATAMIENTO DE DATOS PERSONALES 

Áreas y/o Unidades Administrativas Servidor (a) que tratan los datos personales 

Órgano Interno de Control Titular: C.P. María Guadalupe Marroquín Espinoza.  
Enlace: Arq. Norma Atenea Dominguez Lopez. 

Unidad de Transparencia Municipal Titular: Ing. Cristian Bernal López Calderón. 
Enlace: Denylson Zavala López. 

Deportes Titular: LEF. Ana Dubi Wilson de los Santos. 
Enlace: PROF. Alexander Espinoza Mona. 

Secretaria Municipal 
Titular: Lic. Manuel de Jesús Robles Hernández. 
Enlace: Lic. Miguel Alberto Castro Marín. 

Presidencia 
Titular: Lic. Juan Carlos Farrera Castillejos. 
Enlace: Lic. Patricia Guadalupe Nuricumbo Cruz. 

Oficialía Mayor 
Titular: Lic. Olga Mayreli Aguilar Rasgado. 
Enlace: C. Ines Solis Castillejos  

Obras Publicas 
Titular: Ing. Luis Miguel Macias Molina. 
Enlace: Lic. Sandra Cristina Maza López. 

Planeación 
Titular: Ing. Joaquín Ocaña Toledo. 
Enlace: Lic. Paulina Gabriela Zavala Castro. 

Servicios Primarios 
Titular: C. Ernesto Vázquez Castillejos.  
Enlace: Lic. Diana Michell Lievano Solar.  

Turismo 
Titular: María Eugenia López Molina.  
Enlace: C. F Jessica Del Rocio Becerra Muriaz. 

Derechos Humanos 
Titular: Lic. Luis Arvey Pérez Cruz. 
Enlace: Lic. Liliana Gallegos Andrade. 

Salud 
Titular: Lic. Juan Vázquez Roque. 
Enlace: Lic. Laura Pérez López. 

Consejo Municipal de Seguridad Publica 
Titular: Lic. Vianca Paulette Fajardo León. 
Enlace: Lic. José Manuel López Rios. 

Comunicación Social 
Titular: Lic. Alejandra Montero Martínez  
Enlace: Lic. José Manuel López Rios. 

Migrantes 
Titular: Lic. Mario Paul Velasco Paniagua 
Enlace: Lic. José Manuel López Rios. 

Oficina Municipal de Enlace 
Titular: Lic. Enrique Jaime Cisneros Navarro 
Enlace: Lic. José Manuel López Rios. 

Secretaria Técnica 
Titular: Ing. José Fernando Martínez Pérez. 
Enlace: Lic. José Manuel López Rios.   

Educación y Cultura 
Titular: Lic. Free Juan Carlos Bedwell Tlaiye. 
Enlace: C. Eva Aguilar de los Santos. 

Programas Sociales 
Titular: Lic. Amairani López Montesinos. 
Enlace: Lic. Mariela Rivera Escobar. 

Cuencas Hidrográficas 
Titular: Ing. Luis Onei González Duran. 
Enlace: Mtra. María Eugenia López Vázquez. 
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Instituto de la Mujer 
Titular: Prof. María Esther Bezares de Paz. 
Enlace: Lic. Dulce María Juarez García.   

Protección Civil 
Titular: C. Cesar Agustín Moreno Velázquez. 
Enlace: C. Vanessa Hernández Trujillo. 

Dif 
Titular: Ing. Martin Rodríguez Cruz. 
Enlace: Lic. José Alberto Zavala Patrinos.  

Juzgado 
Titular: C.P María del Carmen Barrientos Ocaña. 
Enlace: Psic. Fabiola De Aquino Hernández. 

Recursos Humanos 
Titular: Mtro. José Carlos López Farrera. 
Enlace: C. Jairo Moscoso Cruz. 

Atención Ciudadana 
Titular: Lic. José Merari Canabal Cruz. 
Enlace: C. Diana Laura Medina García.  

Tesorería 
Titular: Lic. Lidia Verónica Ríos Cabrera. 
Enlace: Lic. Rosa Gloria Sánchez García. 

Sistema de Protección integral de niñas, 
niños y adolescentes 

Titular: Lic. Juana de los Santos García.  
Enlace: C.P Dulce María Clemente Palacios. 

 

Actualización del Inventario 

El Inventario Institucional de Tratamientos de Datos Personales deberá mantenerse 
permanentemente actualizado. Corresponderá a cada unidad administrativa informar a la 
Unidad de Transparencia cualquier modificación relacionada con: 

• La creación de nuevos tratamientos.  
• La modificación de finalidades.  
• La incorporación o eliminación de categorías de datos personales.  
• La creación o supresión de sistemas de tratamiento.  
• Cambios en las medidas de seguridad implementadas.  
• Cambios en las personas responsables del tratamiento.  
• Cualquier modificación que incida en la protección de los datos personales.  

La Unidad de Transparencia integrará las actualizaciones correspondientes al presente 
Documento de Seguridad y promoverá su revisión cuando las modificaciones sean 
relevantes. 

Revisión del Inventario 

El Inventario Institucional de Tratamientos de Datos Personales será objeto de revisión 
periódica con la finalidad de verificar que la información contenida en las fichas descriptivas 
corresponda a los tratamientos efectivamente realizados por las unidades administrativas. 
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Las revisiones podrán efectuarse como resultado de: 

• Auditorías internas.  
• Autoevaluaciones institucionales.  
• Actualizaciones normativas.  
• Cambios en la estructura administrativa.  
• Modificaciones a los avisos de privacidad.  
• Implementación de nuevos sistemas o tecnologías.  
• Identificación de nuevos tratamientos de datos personales.  

Cuando como resultado de estas revisiones se identifique la necesidad de actualizar el 
inventario, las modificaciones deberán incorporarse al presente Documento de Seguridad 
a la mayor brevedad posible. 

ANÁLISIS DE RIESGOS 

Objetivo 

El análisis de riesgos constituye el proceso mediante el cual el H. Ayuntamiento de Arriaga, Chiapas, 
identifica, evalúa y administra los riesgos que pudieran comprometer la confidencialidad, integridad 
y disponibilidad de los datos personales tratados por las unidades administrativas, con la finalidad 
de implementar medidas de seguridad proporcionales a los riesgos identificados y reducir la 
probabilidad de que ocurran vulneraciones a la seguridad de la información. 

Este análisis forma parte del Sistema de Gestión de Seguridad de Datos Personales y constituye un 
mecanismo permanente de evaluación que permitirá fortalecer las medidas administrativas, físicas 
y técnicas implementadas por el Ayuntamiento. 

I. Metodología 

Para la elaboración del presente análisis se consideraron los tratamientos de datos personales 
realizados por las distintas unidades administrativas, identificando los activos de información, las 
amenazas, las vulnerabilidades existentes, el posible impacto institucional y las medidas de 
seguridad implementadas. 

La evaluación de riesgos comprende las siguientes etapas: 

• Identificación del tratamiento de datos personales.  
• Identificación de los activos de información.  
• Identificación de amenazas.  
• Identificación de vulnerabilidades.  
• Valoración de la probabilidad de ocurrencia.  
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• Valoración del impacto.  
• Determinación del nivel de riesgo.  
• Implementación de medidas de control.  
• Seguimiento y revisión periódica.  

II. Activos de información 

Para efectos del presente análisis se consideran activos de información todos aquellos elementos 
que intervienen en el tratamiento de datos personales, entre ellos: 

• Expedientes físicos.  
• Bases de datos electrónicas.  
• Sistemas institucionales.  
• Equipos de cómputo.  
• Equipos portátiles.  
• Dispositivos de almacenamiento autorizados.  
• Documentación administrativa.  
• Servidores públicos autorizados para el tratamiento.  
• Infraestructura tecnológica utilizada por las unidades administrativas.  

III. Amenazas identificadas 

Derivado de las actividades institucionales se identifican como principales amenazas las siguientes: 

• Acceso no autorizado a expedientes o sistemas.  
• Robo de documentación.  
• Extravío de expedientes.  
• Destrucción accidental de documentos.  
• Divulgación indebida de datos personales.  
• Uso de información para fines distintos a los autorizados.  
• Errores humanos durante el tratamiento.  
• Fallas eléctricas.  
• Daños ocasionados por fenómenos naturales.  
• Virus informáticos.  
• Software malicioso.  
• Robo o pérdida de equipos institucionales.  
• Eliminación accidental de archivos electrónicos.  
• Manipulación indebida de información.  
• Incumplimiento de procedimientos internos.  
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IV.  Vulnerabilidades identificadas 

Como resultado de la revisión institucional se identifican, entre otras, las siguientes 
vulnerabilidades: 

• Manejo de expedientes por diversas personas servidoras públicas.  
• Dependencia de documentación física en diversos procedimientos administrativos.  
• Rotación de personal.  
• Riesgos derivados del uso cotidiano de equipos de cómputo.  
• Posibilidad de errores humanos en la captura o actualización de información.  
• Riesgos asociados a fenómenos naturales o interrupciones del servicio eléctrico.  
• Diferencias en el grado de implementación de medidas de seguridad entre las distintas 

unidades administrativas.  

V. Matriz Institucional de Riesgos 

Con la finalidad de documentar los principales riesgos identificados en el tratamiento de datos 
personales, el H. Ayuntamiento de Arriaga, Chiapas, establece la siguiente Matriz Institucional de 
Riesgos, la cual constituye un instrumento de apoyo para la implementación de medidas preventivas 
y correctivas. 

Activo de 
información 

Amenaza Vulnerabilidad Probabilidad Impacto Nivel 
de 
riesgo 

Medidas de 
mitigación 

Expedientes 
físicos 

Robo o extravío Acceso por varias 
personas 
servidoras 
públicas 

Media Alto Alto Resguardo en 
archiveros, 
acceso 
restringido y 
control de 
préstamos. 

Bases de datos 
electrónicas 

Acceso no 
autorizado 

Uso compartido 
de equipos 

Media Alto Alto Usuarios y 
contraseñas 
individuales, 
bloqueo de 
sesión y control 
de accesos. 

Equipos de 
cómputo 

Virus o 
software 
malicioso 

Descarga de 
archivos 
externos 

Media Medio Medio Antivirus 
actualizado y 
buenas prácticas 
de uso. 

Equipos 
portátiles 

Robo o pérdida Traslado fuera de 
oficinas 

Baja Alto Medio Resguardo bajo 
responsabilidad 
del usuario y 
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bloqueo 
mediante 
contraseña. 

Expedientes 
físicos 

Incendio, 
inundación o 
fenómenos 
naturales 

Almacenamiento 
físico 

Baja Alto Medio Resguardo 
documental y 
respaldos 
digitales cuando 
sea posible. 

Información 
electrónica 

Eliminación 
accidental 

Error humano Media Alto Alto Respaldos 
periódicos y 
controles de 
acceso. 

Información 
institucional 

Divulgación no 
autorizada 

Desconocimiento 
de obligaciones 

Baja Alto Medio Capacitación y 
deber de 
confidencialidad. 

Sistemas 
informáticos 

Fallas eléctricas Interrupción del 
suministro 

Media Medio Medio Respaldos 
periódicos y 
procedimientos 
de recuperación. 

Información 
contenida en 
dispositivos de 
almacenamiento 

Extravío Uso de 
dispositivos 
removibles 

Baja Medio Bajo Uso controlado 
de dispositivos 
autorizados y 
resguardo 
institucional. 

Tratamientos de 
datos personales 

Incumplimiento 
de 
procedimientos 

Falta de 
actualización 
documental 

Media Medio Medio Revisión 
periódica del 
Documento de 
Seguridad y 
capacitación 
institucional. 

 

VI. Valoración del riesgo 

La valoración del riesgo se realizará considerando la probabilidad de ocurrencia y el impacto que 
pudiera generar una vulneración a la seguridad de los datos personales. 

Para efectos institucionales se utilizarán los siguientes criterios: 

Probabilidad 

• Baja.  
• Media.  
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• Alta.  

Impacto 

• Bajo.  
• Medio.  
• Alto.  

La combinación de ambos factores permitirá determinar el nivel de riesgo asociado a cada 
tratamiento de datos personales y establecer las medidas de seguridad correspondientes. 

VII. Tratamiento del riesgo 

Cuando se identifiquen riesgos que puedan afectar la protección de los datos personales, las 
unidades administrativas implementarán, según corresponda, acciones orientadas a: 

• Fortalecer las medidas administrativas existentes.  
• Reforzar las medidas físicas de resguardo.  
• Mejorar las medidas técnicas disponibles.  
• Actualizar procedimientos internos.  
• Incrementar las acciones de capacitación y sensibilización.  
• Implementar medidas correctivas derivadas de incidentes de seguridad.  
• Dar seguimiento a las acciones implementadas hasta verificar su eficacia.  

VIII. Seguimiento del análisis de riesgos 

El análisis de riesgos deberá revisarse cuando ocurra cualquiera de las siguientes circunstancias: 

• Creación, modificación o eliminación de tratamientos de datos personales.  
• Cambios en la estructura administrativa.  
• Incorporación de nuevas herramientas tecnológicas.  
• Identificación de nuevos riesgos.  
• Ocurrencia de vulneraciones de seguridad.  
• Reformas a la legislación aplicable.  
• Resultados de auditorías, verificaciones o autoevaluaciones.  

Las modificaciones derivadas de estas revisiones deberán incorporarse al presente Documento de 
Seguridad y, en su caso, al Inventario Institucional de Tratamientos de Datos Personales. 
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IX. Conclusión 

Del análisis efectuado se concluye que los tratamientos de datos personales realizados por el H. 
Ayuntamiento de Arriaga, Chiapas, presentan riesgos inherentes derivados de la naturaleza de la 
información tratada y de las actividades propias del servicio público. 

No obstante, las medidas administrativas, físicas y técnicas implementadas permiten reducir dichos 
riesgos a niveles aceptables para la operación institucional. Asimismo, el Ayuntamiento mantendrá 
un proceso permanente de revisión, seguimiento y mejora continua que permita fortalecer las 
medidas de seguridad y garantizar la protección de los datos personales en posesión de este sujeto 
obligado. 

MATRIZ GENERAL DE RIESGOS DEL TRATAMIENTO DE DATOS 

PERSONALES 

No. Activo de 
información 

Riesgo 
identificado 

Probabilidad Impacto Nivel 
de 

riesgo 

Medidas de 
mitigación 

implementadas 

1 Expedientes 
físicos 

Robo, extravío 
o acceso no 
autorizado 

Media Alto Alto Resguardo en 
archiveros, 
acceso 
restringido al 
personal 
autorizado y 
control interno 
de consulta. 

2 Bases de datos 
electrónicas 

Acceso no 
autorizado o 
modificación 
indebida 

Media Alto Alto Usuarios y 
contraseñas, 
restricción de 
accesos y 
bloqueo de 
sesión. 

3 Equipos de 
cómputo 
institucionales 

Infección por 
virus o software 
malicioso 

Media Medio Medio Antivirus 
actualizado, 
restricciones para 
instalar software 
y buenas 
prácticas de uso. 

4 Equipos 
portátiles 

Robo o pérdida 
del equipo 

Baja Alto Medio Resguardo bajo 
responsabilidad 
del usuario, 
contraseña de 
acceso y reporte 
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inmediato del 
incidente. 

5 Expedientes 
físicos 

Daños por 
incendio, 
inundación o 
fenómenos 
naturales 

Baja Alto Medio Resguardo en 
áreas protegidas 
y respaldo digital 
cuando sea 
procedente. 

6 Información 
electrónica 

Eliminación 
accidental de 
archivos 

Media Alto Alto Respaldos 
periódicos y 
control de acceso 
a la información. 

7 Datos 
personales 

Divulgación no 
autorizada 

Baja Alto Medio Deber de 
confidencialidad, 
capacitación y 
acceso limitado 
al personal 
autorizado. 

8 Sistemas 
informáticos 

Fallas eléctricas 
o 
interrupciones 
del servicio 

Media Medio Medio Respaldos de 
información y 
procedimientos 
de recuperación. 

9 Dispositivos de 
almacenamiento 

Extravío o uso 
indebido 

Baja Medio Bajo Uso controlado 
de dispositivos 
institucionales y 
resguardo físico. 

10 Tratamientos de 
datos personales 

Incumplimiento 
de 
procedimientos 
internos 

Media Medio Medio Capacitación, 
supervisión, 
actualización del 
Documento de 
Seguridad y 
seguimiento 
institucional. 

11 Información 
impresa 

Reproducción o 
fotocopiado no 
autorizado 

Baja Medio Bajo Control de 
impresión, 
resguardo de 
documentos y 
destrucción 
segura de copias 
innecesarias. 

12 Personal 
autorizado 

Error humano 
en el 
tratamiento de 
datos 
personales 

Media Medio Medio Capacitación 
continua, 
supervisión y 
aplicación de 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 



                H. AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL. 
            ARRIAGA, CHIAPAS. 

               C. CENTRAL NORTE Y 2A. PONIENTE  C.P. 30450 
              unidadtransparencia@arriaga.gob.mx 
           “2026, Año de Jaime Sabines Gutiérrez.” 

 

 
31 

procedimientos 
internos. 

 

Conclusión de la Matriz 

Con base en la presente matriz, el H. Ayuntamiento de Arriaga, Chiapas, identifica que los 
riesgos asociados al tratamiento de datos personales son administrables mediante la 
implementación de las medidas administrativas, físicas y técnicas previstas en el presente 
Documento de Seguridad, manteniendo un esquema de seguimiento y mejora continua 
para reducir la probabilidad e impacto de posibles vulneraciones. 

ANÁLISIS DE LA INFORMACIÓN 

Objetivo 

El análisis de la información tiene por objeto identificar, clasificar, valorar y administrar la 
información que contiene datos personales en posesión del H. Ayuntamiento de Arriaga, 
Chiapas, con la finalidad de determinar el nivel de protección que requiere cada tratamiento 
y establecer las medidas administrativas, físicas y técnicas necesarias para garantizar su 
confidencialidad, integridad y disponibilidad. 

Este análisis forma parte del Sistema de Gestión de Seguridad de Datos Personales y 
permite establecer medidas de seguridad proporcionales al tipo de información tratada y al 
riesgo asociado a cada unidad administrativa. 

Identificación y clasificación de la información 

Las unidades administrativas deberán identificar la información que contenga datos 
personales derivada del ejercicio de sus atribuciones, independientemente del soporte 
físico o electrónico en que ésta se encuentre. 

La información podrá contener datos de identificación, contacto, laborales, académicos, 
patrimoniales, financieros, de salud, biométricos, datos relativos a niñas, niños y 
adolescentes, así como cualquier otra categoría de datos personales o datos personales 
sensibles previstos por la legislación aplicable. 

Con base en el inventario institucional de tratamientos y en el análisis de riesgos realizado, 
la información se clasifica conforme al siguiente nivel de protección: 
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MATRIZ DE ANÁLISIS DE LA INFORMACIÓN 

Unidad 
Administrativa 

Tipo de información 
tratada 

Clasificación 
de la 
información 

Nivel 
de 
riesgo 

Medidas de 
seguridad aplicables 

Presidencia Correspondencia, 
expedientes 
administrativos y 
datos personales de 
gestión 

Confidencial Medio Acceso restringido, 
resguardo 
documental y control 
de acceso. 

Secretaría 
Municipal 

Actas, acuerdos, 
expedientes 
administrativos y 
registros oficiales 

Confidencial Medio Resguardo físico, 
control documental y 
acceso autorizado. 

Tesorería 
Municipal 

Información 
financiera, fiscal, 
patrimonial, cuentas 
bancarias y 
contribuyentes 

Confidencial Alto Usuarios y 
contraseñas, 
resguardo físico, 
respaldos y acceso 
restringido. 

Oficialía Mayor Expedientes 
administrativos, 
contratos y datos 
laborales 

Confidencial Alto Control de acceso, 
confidencialidad y 
resguardo 
documental. 

Recursos 
Humanos 

Expedientes 
laborales, nómina, 
evaluaciones y 
documentación del 
personal 

Confidencial Alto Acceso restringido, 
archiveros bajo 
resguardo y respaldo 
electrónico. 

Unidad de 
Transparencia 

Solicitudes de 
acceso, recursos, 
expedientes y datos 
personales de 
solicitantes 

Confidencial Medio Control de acceso, 
resguardo 
documental y 
medidas 
administrativas. 

Órgano Interno 
de Control 

Expedientes de 
investigación, 
procedimientos 
administrativos y 
auditorías 

Confidencial Alto Acceso limitado, 
control documental y 
confidencialidad 
reforzada. 

Dirección 
Jurídica 

Expedientes legales, 
procedimientos 
administrativos y 

Confidencial Alto Resguardo físico, 
acceso restringido y 
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documentación 
jurídica 

control de 
expedientes. 

Juzgado 
Calificador 

Expedientes 
administrativos, 
personas infractoras 
y actuaciones 

Confidencial Alto Control de 
expedientes, acceso 
restringido y 
conservación 
documental. 

DIF Municipal Información de 
niñas, niños, 
adolescentes, 
personas con 
discapacidad y 
grupos vulnerables 

Confidencial 
/ Sensible 

Muy 
Alto 

Acceso estrictamente 
restringido, 
resguardo físico y 
electrónico y deber 
reforzado de 
confidencialidad. 

Instituto 
Municipal de la 
Mujer 

Información de 
mujeres en situación 
de vulnerabilidad y 
atención 
especializada 

Confidencial 
/ Sensible 

Muy 
Alto 

Acceso limitado, 
expedientes 
protegidos y control 
institucional. 

SIPINNA Información 
relacionada con 
niñas, niños y 
adolescentes 

Confidencial 
/ Sensible 

Muy 
Alto 

Acceso restringido, 
resguardo 
documental y 
medidas reforzadas. 

Dirección de 
Salud 

Información médica, 
consultas y datos de 
salud 

Confidencial 
/ Sensible 

Muy 
Alto 

Acceso limitado, 
confidencialidad 
reforzada y 
resguardo 
especializado. 

Protección Civil Reportes de 
emergencias, 
personas afectadas y 
atención de 
incidentes 

Confidencial Alto Control de acceso y 
resguardo 
institucional. 

Consejo 
Municipal de 
Seguridad 
Pública 

Información 
operativa, programas 
de seguridad y datos 
relacionados 

Confidencial Alto Acceso restringido y 
control documental. 

Programas 
Sociales 

Padrones de 
beneficiarios, 
estudios 

Confidencial Alto Resguardo físico, 
acceso autorizado y 
respaldo 
institucional. 
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socioeconómicos y 
apoyos 

Dirección de 
Derechos 
Humanos 

Quejas, denuncias y 
expedientes de 
atención 

Confidencial 
/ Sensible 

Muy 
Alto 

Acceso restringido, 
confidencialidad 
reforzada y 
resguardo 
documental. 

Atención 
Ciudadana 

Solicitudes, 
peticiones y datos de 
contacto 

Confidencial Medio Control de acceso y 
resguardo de 
expedientes. 

Dirección de 
Educación y 
Cultura 

Registros de 
actividades, becas y 
participantes 

Confidencial Medio Resguardo 
documental y acceso 
autorizado. 

Dirección de 
Turismo 

Registros 
administrativos 
relacionados con 
actividades turísticas 

Uso Interno Bajo Control documental y 
acceso institucional. 

Dirección de 
Obras Públicas 

Expedientes 
técnicos, contratos y 
supervisión de obras 

Uso Interno / 
Confidencial 

Medio Resguardo 
documental y control 
de expedientes. 

Servicios 
Primarios 

Registros 
administrativos y 
reportes de servicios 

Uso Interno Bajo Resguardo 
documental y control 
interno. 

Secretaría 
Técnica 

Programas, 
proyectos y 
documentación 
administrativa 

Uso Interno Medio Control de acceso y 
resguardo 
institucional. 

Comunicación 
Social 

Información 
administrativa, 
directorios y material 
institucional 

Uso Interno Bajo Acceso autorizado y 
respaldo electrónico. 

Oficina 
Municipal de 
Enlace 

Expedientes 
administrativos y 
trámites 

Confidencial Medio Resguardo físico y 
control documental. 

Dirección de 
Migrantes 

Información 
relacionada con 
personas migrantes y 
sus trámites 

Confidencial 
/ Sensible 

Alto Acceso restringido y 
confidencialidad 
reforzada. 

Dirección de 
Cuencas 

Información técnica y 
administrativa 

Uso Interno Bajo Control documental 
institucional. 
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Leyenda de clasificación del nivel de riesgo: 

• Muy Alto: Datos cuya pérdida, alteración o acceso no autorizado puede causar un daño 

significativo a la persona afectada o a la institución, incluyendo riesgos financieros, legales 

y reputacionales graves. 

• Alto: Datos sensibles cuya exposición puede tener consecuencias serias, aunque no 

necesariamente devastadoras para las personas o la organización. 

• Medio: Datos importantes, pero cuyo riesgo y consecuencias de una brecha de seguridad 

son menos graves en comparación con los de mayor nivel. 

• Bajo: Datos cuya exposición no tendría un impacto significativo en la seguridad o en la 

operación de la institución. 

Valoración de la información 

Del análisis efectuado se concluye que la mayor concentración de información con nivel de 
riesgo Alto y Muy Alto corresponde a las unidades administrativas que tratan datos 
personales sensibles, datos financieros, expedientes laborales, información jurídica, datos 
de salud, información relacionada con niñas, niños y adolescentes, personas en situación 
de vulnerabilidad y procedimientos administrativos. 

En consecuencia, dichas unidades administrativas deberán mantener controles reforzados 
para el acceso, conservación, resguardo, transferencia y, en su caso, disposición final de la 
información bajo su responsabilidad. 

Revisión y actualización 

El presente análisis deberá revisarse cuando: 

• Se incorporen nuevos tratamientos de datos personales.  
• Se modifique la estructura orgánica del Ayuntamiento.  
• Existan reformas a la legislación aplicable.  
• Se identifiquen nuevos riesgos o vulnerabilidades.  
• Se implementen nuevos sistemas de información.  
• Se deriven observaciones de auditorías, verificaciones o autoevaluaciones.  

La actualización de este análisis permitirá mantener vigentes las medidas de seguridad 
implementadas y fortalecer el Sistema de Gestión de Seguridad de Datos Personales del H. 
Ayuntamiento de Arriaga, Chiapas. 
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GESTIÓN DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES 

Objetivo 

El presente apartado tiene por objeto establecer el procedimiento institucional para la 

identificación, atención, documentación, mitigación y seguimiento de las vulneraciones de 

seguridad que pudieran comprometer la confidencialidad, integridad o disponibilidad de los datos 

personales tratados por el H. Ayuntamiento de Arriaga, Chiapas, con la finalidad de reducir sus 

efectos, prevenir su repetición y fortalecer las medidas de seguridad implementadas. 

I. Definición de vulneración de seguridad 

Para efectos del presente Documento de Seguridad, se entenderá por vulneración de seguridad 

cualquier evento, incidente o situación que tenga como consecuencia la destrucción, pérdida, 

alteración, acceso, utilización, comunicación o tratamiento no autorizado de datos personales, ya 

sea de manera accidental o intencional. 

Entre otros, se consideran vulneraciones: 

• Acceso no autorizado a expedientes físicos o electrónicos.  

• Robo o extravío de expedientes.  

• Pérdida de dispositivos electrónicos que contengan datos personales.  

• Divulgación indebida de datos personales.  

• Alteración o modificación no autorizada de la información.  

• Eliminación accidental de bases de datos o expedientes.  

• Ataques informáticos que comprometan información institucional.  

• Envío de información a destinatarios equivocados.  

• Consulta de datos personales por personal no autorizado.  

• Cualquier otra situación que comprometa la seguridad de los datos personales.  

II. Detección y notificación 

Toda persona servidora pública que tenga conocimiento de una posible vulneración de seguridad 

deberá comunicarla inmediatamente a la persona titular de su unidad administrativa. 

La persona titular de la unidad administrativa deberá informar, a la brevedad, a la Unidad de 

Transparencia para que se inicie el procedimiento de atención correspondiente. 

Cuando la naturaleza del incidente lo amerite, el asunto podrá hacerse del conocimiento del Comité 

de Transparencia para los efectos conducentes. 
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III. Atención inmediata 

Al tener conocimiento de una vulneración deberán implementarse, según corresponda, las 

siguientes acciones: 

• Contener la vulneración para evitar su propagación.  

• Identificar el origen del incidente.  

• Proteger la información que no haya sido comprometida.  

• Recuperar la información cuando sea posible.  

• Restablecer la operación normal del tratamiento.  

• Preservar la evidencia necesaria para el análisis del incidente.  

Las acciones implementadas deberán ser proporcionales a la naturaleza y gravedad del incidente. 

IV. Registro de vulneraciones 

Toda vulneración deberá documentarse mediante un registro interno que contendrá, cuando menos: 

• Número consecutivo del incidente.  

• Fecha y hora de detección.  

• Unidad administrativa involucrada.  

• Persona servidora pública que reporta.  

• Descripción del incidente.  

• Tipo de vulneración.  

• Datos personales posiblemente comprometidos.  

• Número aproximado de titulares afectados, cuando sea posible determinarlo.  

• Medidas de contención implementadas.  

• Acciones correctivas realizadas.  

• Fecha de conclusión del incidente.  

• Observaciones.  

 

La Unidad de Transparencia integrará y conservará el registro institucional de vulneraciones de 

seguridad de datos personales. 

V. Análisis del incidente 

Concluida la atención inmediata, la unidad administrativa responsable, con el acompañamiento de 

la Unidad de Transparencia, realizará un análisis que permita identificar: 

• Las causas que originaron la vulneración.  

• Las medidas de seguridad que resultaron insuficientes.  

• Los riesgos derivados del incidente.  

• Las acciones necesarias para evitar su repetición.  

• La necesidad de actualizar el análisis de riesgos o el Documento de Seguridad.  
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VI. Medidas correctivas 

Como resultado del análisis efectuado podrán implementarse, entre otras, las siguientes acciones: 

• Actualización de procedimientos internos.  

• Fortalecimiento de controles de acceso.  

• Revisión de permisos otorgados.  

• Reforzamiento de medidas físicas de resguardo.  

• Implementación de medidas técnicas adicionales.  

• Capacitación específica al personal involucrado.  

• Actualización del inventario de tratamientos.  

• Actualización del análisis de riesgos.  

• Modificación del presente Documento de Seguridad cuando resulte procedente.  

 

VII. Seguimiento 

La Unidad de Transparencia dará seguimiento a las acciones correctivas implementadas hasta 

verificar su cumplimiento. 

Cuando de la revisión se advierta que persisten riesgos relevantes, se promoverán nuevas acciones 

de mejora hasta lograr su mitigación. 

VIII. Mejora continua 

Las vulneraciones documentadas constituirán un insumo para fortalecer el Sistema de Gestión de 

Seguridad de Datos Personales. 

La información obtenida permitirá: 

• Actualizar el análisis de riesgos.  

• Actualizar el análisis de brecha.  

• Fortalecer las medidas administrativas, físicas y técnicas.  

• Mejorar los programas de capacitación.  

• Revisar el presente Documento de Seguridad 

 

FORMATO DE REGISTRO DE VULNERACIONES A LA SEGURIDAD DE DATOS PERSONALES 

Folio Fecha Unidad 

Administrativa 

Descripción de 

la vulneración 

Datos 

comprometidos 

Medidas de 

contención 

Acciones 

correctivas 

Estatus 
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MEDIDAS DE SEGURIDAD ADMINISTRATIVAS, FÍSICAS Y TÉCNICAS 

Objetivo 

Las presentes medidas de seguridad tienen como finalidad establecer los controles administrativos, 

físicos y técnicos implementados por el H. Ayuntamiento de Arriaga, Chiapas, para proteger los datos 

personales que obran en posesión de las unidades administrativas, garantizando su confidencialidad, 

integridad y disponibilidad durante todo su ciclo de vida. 

Las medidas descritas son de observancia obligatoria para todas las personas servidoras públicas 

que intervengan en cualquier etapa del tratamiento de datos personales. 

 

I. Medidas de Seguridad Administrativas 

Las medidas administrativas constituyen el conjunto de políticas, procedimientos y acciones 

organizacionales destinadas a garantizar el adecuado tratamiento de los datos personales. 

 

El H. Ayuntamiento implementa, entre otras, las siguientes medidas: 

• Contar con un Documento de Seguridad actualizado.  

• Mantener actualizado el Inventario de Tratamientos de Datos Personales.  

• Elaborar y mantener actualizados los Avisos de Privacidad Integrales y Simplificados.  

• Identificar las personas servidoras públicas autorizadas para el tratamiento de datos 

personales.  

• Definir funciones y responsabilidades de las unidades administrativas.  

• Implementar programas permanentes de capacitación y sensibilización.  

• Aplicar procedimientos para el ejercicio de los derechos ARCO.  

• Documentar y atender vulneraciones de seguridad.  

• Realizar revisiones periódicas del cumplimiento de las medidas de seguridad.  

• Implementar acciones derivadas del análisis de riesgos y del análisis de brecha.  

• Mantener actualizado el Programa de Trabajo del Documento de Seguridad.  

• Promover la mejora continua del Sistema de Gestión de Seguridad de Datos Personales.  

 

II. Medidas de Seguridad Físicas 

Las medidas físicas tienen por objeto proteger los espacios, instalaciones, documentos y demás 

soportes que contengan datos personales. 

 

Para tal efecto el Ayuntamiento implementa las siguientes acciones: 

• Resguardo de expedientes en archiveros, gavetas o mobiliario con acceso controlado.  

• Restricción de acceso a oficinas donde se resguarden datos personales.  

• Control de préstamo y devolución de expedientes cuando resulte procedente.  

• Supervisión del acceso a áreas restringidas.  

• Protección de documentos durante su traslado.  

• Evitar que documentos con datos personales permanezcan expuestos al público.  

• Resguardo adecuado de documentos durante la jornada laboral y al concluir ésta.  
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• Aplicación de medidas para prevenir daños ocasionados por incendios, inundaciones o 

fenómenos naturales.  

• Eliminación segura de documentos cuando proceda su disposición final conforme a la 

normativa archivística.  

 

III. Medidas de Seguridad Técnicas 

Las medidas técnicas comprenden los controles implementados sobre los sistemas de información, 

equipos de cómputo y demás recursos tecnológicos utilizados para el tratamiento de datos 

personales. 

 

Entre ellas se encuentran: 

• Asignación de usuarios y contraseñas individuales.  

• Cambio periódico de contraseñas institucionales.  

• Restricción de privilegios de acceso conforme a las funciones del personal.  

• Bloqueo automático de equipos cuando permanezcan sin uso.  

• Uso de software antivirus actualizado.  

• Actualización periódica de sistemas operativos y aplicaciones.  

• Respaldos periódicos de la información institucional.  

• Protección de dispositivos electrónicos utilizados para el tratamiento de datos personales.  

• Restricción para instalar software no autorizado.  

• Protección de redes institucionales mediante mecanismos de seguridad disponibles.  

• Registro y seguimiento de incidentes informáticos cuando ocurran.  

 

IV. Aplicación de las medidas de seguridad 

Las medidas administrativas, físicas y técnicas deberán implementarse considerando la naturaleza 

de los datos personales tratados, las finalidades del tratamiento, los riesgos identificados y las 

capacidades operativas del H. Ayuntamiento de Arriaga, Chiapas. 

Las unidades administrativas serán responsables de observar las medidas que resulten aplicables a 

los tratamientos de datos personales bajo su responsabilidad, así como de informar a la Unidad de 

Transparencia sobre cualquier situación que pudiera comprometer la seguridad de la información. 

 

V. Evaluación y mejora continua 

Las medidas de seguridad deberán revisarse periódicamente para verificar su eficacia. 

Cuando se identifiquen nuevas amenazas, vulnerabilidades, cambios tecnológicos, modificaciones 

en los tratamientos de datos personales o reformas a la legislación aplicable, las medidas de 

seguridad deberán actualizarse conforme a los resultados del análisis de riesgos, análisis de brecha 

y demás mecanismos de evaluación previstos en el presente Documento de Seguridad. 

 

La Unidad de Transparencia dará seguimiento a estas acciones y propondrá al Comité de 

Transparencia las mejoras que resulten necesarias para fortalecer el Sistema de Gestión de 

Seguridad de Datos Personales. 
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CONTROLES DE IDENTIFICACIÓN Y AUTENTICACIÓN DE USUARIOS 
 

Objetivo 

El presente apartado tiene por objeto establecer los mecanismos de identificación y autenticación 
que deberán observar las personas servidoras públicas autorizadas para acceder a los datos 
personales tratados por el H. Ayuntamiento de Arriaga, Chiapas, a fin de garantizar que únicamente 
el personal facultado pueda consultar, utilizar, modificar, transferir o administrar dicha información. 
Los controles previstos en este apartado son aplicables a los tratamientos de datos personales 
contenidos en soportes físicos y electrónicos, de conformidad con las atribuciones de cada unidad 
administrativa. La estructura general del Documento de Seguridad contempla este tipo de controles 
como parte del Sistema de Gestión de Seguridad de Datos Personales.  
 

I. Personal autorizado 

Cada unidad administrativa deberá identificar al personal que, con motivo del ejercicio de sus 
funciones, requiera acceso a los datos personales bajo su responsabilidad. 
El acceso únicamente podrá otorgarse cuando exista una necesidad institucional debidamente 
justificada y relacionada con las atribuciones del puesto. 
Las personas titulares de las unidades administrativas serán responsables de mantener actualizada 
la relación del personal autorizado. 
 

II. Identificación de usuarios 

Toda persona servidora pública que acceda a sistemas informáticos, bases de datos o aplicaciones 
institucionales que contengan datos personales deberá contar con un identificador de usuario 
individual. 
Queda prohibido compartir cuentas de usuario, perfiles de acceso o cualquier otro mecanismo de 
identificación institucional. 
Cuando por razones operativas exista un usuario compartido, la unidad administrativa deberá 
implementar mecanismos complementarios que permitan identificar a la persona responsable de 
cada acceso. 
 

III. Autenticación 

La autenticación de usuarios deberá realizarse mediante mecanismos razonables que permitan 
verificar la identidad del personal autorizado. 
Dependiendo del tratamiento de datos personales, podrán emplearse uno o varios de los siguientes 
mecanismos: 

• Usuario y contraseña.  
• Contraseña de acceso al equipo institucional.  
• PIN de acceso.  
• Credenciales institucionales.  
• Métodos de autenticación implementados por los sistemas institucionales.  
• Otros mecanismos autorizados por el Ayuntamiento.  
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IV. Administración de contraseñas 

Las contraseñas utilizadas para acceder a sistemas que contengan datos personales deberán 
observar, preferentemente, las siguientes medidas: 

• Ser de uso exclusivamente personal.  
• No compartirse con otras personas.  
• Mantenerse bajo confidencialidad.  
• Modificarse cuando exista sospecha de acceso no autorizado.  
• Cambiarse cuando ocurra la baja o cambio de funciones del personal autorizado.  
• Evitar el uso de contraseñas evidentes o fácilmente identificables.  

Cuando técnicamente sea posible, las contraseñas deberán contener una combinación de letras, 
números y caracteres especiales. 
 

V. Niveles de acceso 

Los permisos de acceso deberán asignarse atendiendo al principio de mínimo privilegio, de manera 
que cada persona servidora pública únicamente tenga acceso a la información indispensable para 
el desempeño de sus funciones. 
Los niveles de acceso podrán comprender, entre otros: 

• Consulta.  
• Captura.  
• Modificación.  
• Actualización.  
• Impresión.  
• Exportación.  
• Administración del sistema.  

Las personas titulares de las unidades administrativas deberán revisar periódicamente que los 
permisos asignados continúen siendo necesarios. 
 

VI. Modificación y cancelación de accesos 

Cuando una persona servidora pública: 
• Cambie de adscripción.  
• Cambie de funciones.  
• Concluya su empleo, cargo o comisión.  
• Deje de requerir acceso a determinada información.  

La unidad administrativa correspondiente deberá gestionar la modificación o cancelación inmediata 
de los permisos de acceso que le hubieran sido otorgados. 
Asimismo, deberán recuperarse las credenciales, dispositivos electrónicos, llaves, gafetes o 
cualquier otro medio institucional relacionado con el tratamiento de datos personales. 
 

VII. Registro y seguimiento de accesos 

Cuando la naturaleza del tratamiento lo permita, las unidades administrativas procurarán conservar 
registros de acceso a los sistemas o bases de datos que contengan datos personales. 
Dichos registros podrán contener, entre otros: 

• Fecha del acceso.  
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• Hora del acceso.  
• Persona usuaria.  
• Sistema consultado.  
• Operación realizada.  
• Observaciones, cuando proceda.  

Cuando técnicamente no sea posible generar registros automáticos, la unidad administrativa 
implementará mecanismos razonables de control acordes con sus capacidades operativas. 
 

VIII. Revisión de los controles de acceso 

La Unidad de Transparencia, en coordinación con las unidades administrativas, promoverá la 
revisión periódica de los controles de identificación y autenticación implementados. 
Cuando se detecten vulnerabilidades, accesos no autorizados, cambios tecnológicos o 
modificaciones en los tratamientos de datos personales, deberán fortalecerse los mecanismos de 
identificación y autenticación previstos en el presente Documento de Seguridad. 

 

PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE LOS DATOS PERSONALES 

Objetivo 

El presente apartado tiene por objeto establecer los procedimientos para la generación, 
conservación, protección y recuperación de la información que contenga datos personales, con la 
finalidad de garantizar su disponibilidad, integridad y continuidad en caso de incidentes, fallas 
técnicas, errores humanos, fenómenos naturales o cualquier otra circunstancia que pudiera afectar 
el tratamiento de los datos personales en posesión del H. Ayuntamiento de Arriaga, Chiapas. 

I. Alcance 

Los presentes procedimientos serán aplicables a todas las unidades administrativas que realicen 
tratamientos de datos personales en medios físicos o electrónicos, independientemente del soporte 
utilizado para su almacenamiento. 

Las unidades administrativas serán responsables de implementar las acciones de respaldo y 
recuperación que resulten procedentes conforme a la naturaleza de la información bajo su 
resguardo. 

II. Respaldo de la información 

Las unidades administrativas procurarán realizar respaldos periódicos de la información electrónica 
que contenga datos personales, considerando la importancia del tratamiento y la disponibilidad de 
recursos tecnológicos. 

 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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Los respaldos deberán realizarse preferentemente cuando: 

• Exista información crítica para la operación institucional.  
• Se actualicen bases de datos institucionales.  
• Se incorporen nuevos registros.  
• Se efectúen modificaciones relevantes a la información.  
• Antes de realizar mantenimientos que puedan afectar la disponibilidad de los datos.  

Los medios de respaldo deberán mantenerse protegidos contra accesos no autorizados y, cuando 
sea posible, almacenarse en un lugar distinto al equipo que contiene la información original. 

III. Protección de los respaldos 

Los respaldos deberán resguardarse mediante medidas administrativas, físicas y técnicas que 
permitan preservar su confidencialidad, integridad y disponibilidad. 

Entre otras acciones, podrán implementarse las siguientes: 

• Resguardo en dispositivos institucionales autorizados.  
• Protección mediante contraseñas cuando técnicamente sea posible.  
• Control del personal autorizado para acceder a los respaldos.  
• Identificación de los medios de almacenamiento utilizados.  
• Conservación de los respaldos únicamente durante el tiempo necesario para garantizar la 

continuidad operativa.  

IV. Recuperación de la información 

Cuando se presente una pérdida, alteración, eliminación accidental o cualquier otra circunstancia 
que comprometa la disponibilidad de los datos personales, la unidad administrativa responsable 
implementará las acciones necesarias para recuperar la información utilizando los respaldos 
disponibles. 

La recuperación deberá realizarse procurando: 

• Restablecer la información afectada.  
• Verificar la integridad de los datos recuperados.  
• Evitar pérdidas adicionales de información.  
• Documentar las acciones realizadas.  
• Identificar las causas del incidente.  

Cuando la recuperación no sea posible, deberán implementarse las acciones previstas en el 
apartado de Gestión de Vulneraciones del presente Documento de Seguridad. 

Sección Clasificada del Documento de Seguridad, apartado del 

Análisis de Riesgo y Brecha. 

 

Se testa el apartado número 6, que contiene el Análisis de 

Riesgo y Brecha, contiene información que identifica las 

vulnerabilidades, debilidades, amenazas y deficiencias de las 

medidas de seguridad implementadas por el sujeto obligado. Su 

divulgación podría facilitar accesos no autorizados, 

vulneraciones de datos personales o afectar la eficacia de los 

controles de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de 

Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de 

la Ley de Protección de Datos Personales en Posesión de Sujetos 

Obligados del Estado de Chiapas, así como en el artículo 

vigésimo sexto de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 
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V. Responsabilidades 

Corresponde a las personas titulares de las unidades administrativas: 

• Identificar la información susceptible de respaldo.  
• Procurar la realización de respaldos periódicos.  
• Resguardar adecuadamente los medios utilizados para el almacenamiento de los respaldos.  
• Verificar que la información pueda recuperarse cuando resulte necesario.  
• Informar a la Unidad de Transparencia sobre incidentes que comprometan la disponibilidad 

de los datos personales.  

La Unidad de Transparencia promoverá la revisión periódica de estos procedimientos y formulará 
recomendaciones para fortalecer las medidas implementadas. 

VI. Revisión de los procedimientos 

Los presentes procedimientos deberán revisarse cuando: 

• Se incorporen nuevas tecnologías.  
• Se modifiquen los sistemas institucionales.  
• Se identifiquen nuevos riesgos.  
• Se registren vulneraciones relacionadas con la pérdida de información.  
• Se modifique la legislación aplicable.  
• Se deriven observaciones de auditorías o autoevaluaciones.  

Las modificaciones que resulten necesarias deberán integrarse al presente Documento de 
Seguridad. 

TABLA DE CONTROL DE RESPALDOS 

Al finalizar este apartado incorpora la siguiente tabla: 

Unidad 
Administrativa 

Información 
respaldada 

Medio de 
respaldo 

Responsable Periodicidad Última 
actualización 
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PLAN DE CONTINGENCIA 
Objetivo 

El presente Plan de Contingencia tiene por objeto establecer las acciones que deberán 
implementarse para garantizar la continuidad del tratamiento de los datos personales y minimizar 
los efectos derivados de incidentes, contingencias o eventos que comprometan su confidencialidad, 
integridad o disponibilidad. 
Su finalidad es asegurar la recuperación oportuna de la información institucional y restablecer, en 
el menor tiempo posible, las actividades relacionadas con el tratamiento de datos personales. 
 

I. Alcance 

El presente Plan será aplicable a todas las unidades administrativas del H. Ayuntamiento de Arriaga, 
Chiapas, que realicen tratamientos de datos personales en soportes físicos o electrónicos. 
Las acciones previstas deberán implementarse cuando ocurra cualquier evento que afecte o pueda 
afectar la seguridad de los datos personales. 
 

II. Contingencias consideradas 

Para efectos del presente Documento de Seguridad, se consideran contingencias, entre otras: 
• Incendios.  
• Inundaciones.  
• Sismos.  
• Huracanes o fenómenos hidrometeorológicos.  
• Interrupciones prolongadas del suministro eléctrico.  
• Robo de equipos o documentación.  
• Extravío de expedientes.  
• Ataques informáticos.  
• Virus o software malicioso.  
• Fallas en equipos de cómputo.  
• Eliminación accidental de información.  
• Accesos no autorizados.  
• Cualquier otra situación que comprometa la seguridad de los datos personales.  

 

III. Acciones de respuesta inmediata 

Cuando ocurra una contingencia, la unidad administrativa responsable deberá implementar, según 
corresponda, las siguientes acciones: 

• Proteger a las personas servidoras públicas y usuarias presentes.  
• Contener el incidente para evitar mayores afectaciones.  
• Resguardar la documentación que no haya resultado afectada.  
• Aislar los equipos comprometidos cuando el incidente sea de carácter informático.  
• Informar inmediatamente a la persona titular de la unidad administrativa.  
• Comunicar el incidente a la Unidad de Transparencia.  
• Documentar preliminarmente los hechos ocurridos.  

Sección Clasificada del Documento de Seguridad, apartado de 

Gestión y Plan de Contingencia. 

 

Se testa el apartado número 7, que contiene la Gestión de 

Vulneraciones y Plan de contingencia, toda vez que contiene 

información sensible sobre la forma en que el sujeto obligado 

previene, detecta, contiene, responde y recupera la operación ante 

incidentes de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de Transparencia 

y Acceso a la Información Pública del Estado de Chiapas y en los 

artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección 

de Datos Personales en Posesión de Sujetos Obligados del Estado 

de Chiapas, así como en el artículo vigésimo sexto de los 

Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de 

versiones públicas. 
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IV. Recuperación de la operación 

Una vez controlada la contingencia, deberán implementarse las acciones necesarias para 
restablecer gradualmente la operación institucional, procurando: 

• Recuperar la información mediante los respaldos disponibles.  
• Sustituir equipos dañados cuando resulte posible.  
• Restablecer los servicios informáticos.  
• Verificar la integridad de la información recuperada.  
• Evaluar los daños ocasionados.  
• Identificar información perdida o comprometida.  
• Documentar las acciones implementadas.  

 

V. Responsabilidades 

Unidad Administrativa 

Será responsable de: 
• Detectar y reportar la contingencia.  
• Implementar las acciones inmediatas de contención.  
• Proteger la información bajo su resguardo.  
• Colaborar con la Unidad de Transparencia durante la atención del incidente.  

Unidad de Transparencia 

Será responsable de: 
• Dar seguimiento a la contingencia.  
• Registrar el incidente.  
• Verificar las acciones implementadas.  
• Proponer medidas de mejora.  
• Determinar, en su caso, la necesidad de actualizar el Documento de Seguridad.  

Comité de Transparencia 

Cuando la naturaleza del incidente lo amerite, conocerá de la contingencia y podrá emitir 
recomendaciones para fortalecer las medidas de seguridad institucionales. 
 

VI. Evaluación posterior 

Concluida la atención de la contingencia deberá realizarse una evaluación que permita identificar: 
• Las causas que originaron el incidente.  
• Los daños ocasionados.  
• La eficacia de las medidas implementadas.  
• Las áreas de oportunidad detectadas.  
• Las acciones necesarias para prevenir incidentes similares.  

Los resultados deberán incorporarse al análisis de riesgos y, en su caso, al análisis de brecha. 
 

VII. Actualización del Plan 

El presente Plan de Contingencia deberá revisarse cuando: 
• Se presenten nuevas contingencias.  
• Se incorporen nuevas tecnologías.  

Sección Clasificada del Documento de Seguridad, apartado de 

Gestión y Plan de Contingencia. 

 

Se testa el apartado número 7, que contiene la Gestión de 

Vulneraciones y Plan de contingencia, toda vez que contiene 

información sensible sobre la forma en que el sujeto obligado 

previene, detecta, contiene, responde y recupera la operación ante 

incidentes de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de Transparencia 

y Acceso a la Información Pública del Estado de Chiapas y en los 

artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección 

de Datos Personales en Posesión de Sujetos Obligados del Estado 

de Chiapas, así como en el artículo vigésimo sexto de los 

Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de 

versiones públicas. 
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• Se modifique la infraestructura institucional.  
• Se actualice la legislación aplicable.  
• Se deriven observaciones de auditorías o autoevaluaciones.  
• Se modifiquen los tratamientos de datos personales.  

 

MATRIZ DE RESPUESTA ANTE CONTINGENCIAS 

Incorpora al final del capítulo la siguiente tabla: 

Tipo de 
contingencia 

Acción inmediata Responsable Tiempo de 
respuesta 

Evidencia 

Incendio Resguardar 
expedientes, informar a 
Protección Civil y a la 
Unidad de 
Transparencia 

Titular de la 
Unidad 
Administrativa 

Inmediato Reporte del 
incidente 

Robo o extravío 
de 
documentación 

Reportar el incidente, 
identificar la 
información 
comprometida y 
documentar los hechos 

Titular de la 
Unidad 
Administrativa 

Inmediato Acta o reporte 
interno 

Ataque 
informático 

Aislar el equipo, 
informar al responsable 
de sistemas y a la 
Unidad de 
Transparencia 

Responsable del 
equipo 

Inmediato Registro del 
incidente 

Falla eléctrica o 
daño en equipos 

Verificar respaldos y 
restablecer la operación 

Unidad 
Administrativa 

Dentro de las 
primeras 24 
horas 

Reporte de 
recuperación 

Fenómeno 
natural 

Proteger la 
documentación, 
evaluar daños y 
recuperar la operación 

Unidad 
Administrativa 

Según las 
condiciones 
del evento 

Informe de 
contingencia 
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TÉCNICAS UTILIZADAS PARA LA SUPRESIÓN Y BORRADO SEGURO DE LOS 

DATOS PERSONALES 

Objetivo 

El presente apartado tiene por objeto establecer las técnicas, procedimientos y controles que 
deberán observar las unidades administrativas del H. Ayuntamiento de Arriaga, Chiapas, para 
realizar la supresión, destrucción o borrado seguro de los datos personales, garantizando que, una 
vez concluido su tratamiento conforme a la legislación aplicable, la información no pueda ser 
recuperada, reconstruida o utilizada de manera indebida. 

La supresión de datos personales deberá realizarse observando las disposiciones previstas en la 
legislación en materia de protección de datos personales, archivos, transparencia y demás 
ordenamientos jurídicos aplicables. 

I. Principios aplicables a la supresión de datos personales 

La supresión o destrucción de datos personales deberá observar los siguientes principios: 

• Legalidad.  
• Finalidad.  
• Confidencialidad.  
• Seguridad.  
• Disponibilidad.  
• Responsabilidad.  
• Conservación documental.  
• Trazabilidad del procedimiento.  

En ningún caso podrán destruirse documentos o información sujetos a conservación obligatoria 
conforme a la legislación archivística vigente. 

II. Procedencia de la supresión 

La supresión únicamente procederá cuando concurra alguno de los siguientes supuestos: 

• Haya concluido la finalidad que motivó el tratamiento.  
• Haya vencido el plazo de conservación documental.  
• Exista dictamen de disposición documental cuando corresponda.  
• Lo determine una disposición legal.  
• Proceda conforme a los instrumentos archivísticos del Ayuntamiento.  
• Se trate de copias de trabajo o documentos de apoyo informativo cuya eliminación resulte 

procedente.  
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Antes de efectuar cualquier supresión deberá verificarse que la información no forme parte de: 

• Procedimientos administrativos pendientes.  
• Procedimientos jurisdiccionales.  
• Auditorías.  
• Recursos de revisión.  
• Procedimientos de responsabilidades administrativas.  
• Obligaciones de conservación documental.  

III. Técnicas para la supresión de documentos físicos 

Cuando la información se encuentre contenida en soportes físicos podrán emplearse, entre otras, 
las siguientes técnicas: 

• Triturado mecánico.  
• Desintegración del papel.  
• Destrucción mediante maquinaria especializada.  
• Incineración cuando la legislación aplicable lo permita.  
• Entrega a empresa autorizada para destrucción confidencial de documentos.  
• Cualquier otro procedimiento que imposibilite razonablemente la reconstrucción de la 

información.  

La documentación deberá permanecer bajo supervisión del personal autorizado durante todo el 
procedimiento de destrucción. 

IV. Técnicas para el borrado seguro de información electrónica 

Tratándose de información contenida en medios electrónicos deberán emplearse procedimientos 
que impidan razonablemente la recuperación posterior de los datos personales. 

Podrán utilizarse, entre otros: 

• Eliminación segura de archivos.  
• Sobrescritura de la información.  
• Formateo seguro.  
• Restablecimiento de fábrica cuando proceda.  
• Desmagnetización de medios de almacenamiento, cuando técnicamente resulte aplicable.  
• Destrucción física del dispositivo cuando haya concluido su vida útil.  

Antes de reutilizar un dispositivo institucional deberá verificarse que toda la información haya sido 
eliminada de forma segura. 
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V. Baja de equipos y dispositivos electrónicos 

Cuando un equipo de cómputo, disco duro, memoria USB, servidor, teléfono institucional o 
cualquier otro dispositivo que haya almacenado datos personales sea dado de baja, transferido, 
donado, sustituido o destruido, deberá verificarse previamente que la información contenida haya 
sido eliminada mediante técnicas de borrado seguro. 

La baja administrativa del equipo deberá documentarse conforme a los procedimientos 
patrimoniales y de control interno del Ayuntamiento. 

VI. Registro de supresión y borrado seguro 

Toda supresión o destrucción de datos personales deberá documentarse mediante un registro 
institucional. 

El registro contendrá, cuando menos: 

• Número de folio.  
• Fecha.  
• Unidad administrativa responsable.  
• Descripción de la información eliminada.  
• Medio de almacenamiento.  
• Fundamento de la supresión.  
• Técnica utilizada.  
• Persona servidora pública responsable.  
• Observaciones.  

La Unidad de Transparencia podrá verificar la existencia de dichos registros cuando resulte 
procedente. 

VII. Supervisión del procedimiento 

Las personas titulares de las unidades administrativas serán responsables de supervisar que las 
técnicas de supresión sean aplicadas correctamente. 

La Unidad de Transparencia podrá realizar revisiones aleatorias para verificar el cumplimiento del 
presente procedimiento y emitir recomendaciones de mejora cuando resulte necesario. 

VIII. Revisión y mejora continua 

Las técnicas utilizadas para la supresión y borrado seguro deberán revisarse cuando: 

• Se incorporen nuevos medios de almacenamiento.  
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• Se implementen nuevas tecnologías.  
• Se modifique la legislación aplicable.  
• Se detecten vulneraciones relacionadas con información eliminada.  
• Se deriven observaciones de auditorías o autoevaluaciones.  
• Se actualice el presente Documento de Seguridad.  

Las modificaciones que resulten necesarias deberán integrarse al Sistema de Gestión de Seguridad 
de Datos Personales. 

FORMATO DS-01 

REGISTRO DE SUPRESIÓN Y BORRADO SEGURO DE DATOS PERSONALES 

Foli
o 

Fech
a 

Unidad 
Administrativ

a 

Tipo de 
informació
n eliminada 

Soporte 
(Físico/Electrónico

) 

Técnica 
utilizad

a 

Fundament
o de la 

supresión 

Responsabl
e 

Observacione
s 

ACTA DE SUPRESIÓN DE DATOS PERSONALES  

Cuando la destrucción comprenda expedientes completos, bases de datos o volúmenes importantes 
de información, la unidad administrativa podrá levantar un Acta de Supresión de Datos Personales, 
en la que se hará constar: 

• Fecha y lugar de la diligencia.  
• Unidad administrativa responsable.  
• Relación de la documentación o información suprimida.  
• Fundamento jurídico.  
• Técnica de destrucción empleada.  
• Nombre y cargo de las personas servidoras públicas que intervinieron.  
• Observaciones relevantes.  
• Firmas de quienes participaron.  

MATRIZ DE TÉCNICAS DE SUPRESIÓN 

Tipo de soporte Técnica recomendada Nivel de seguridad 

Expedientes físicos Triturado mecánico Alto 

Expedientes físicos Desintegración Alto 

Discos duros Sobrescritura y formateo seguro Alto 

Memorias USB Formateo seguro y sobrescritura Alto 

Equipos de cómputo dados de baja Borrado seguro previo a su disposición Alto 

Discos ópticos Destrucción física Alto 

Copias simples Triturado Medio 

 

 



                H. AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL. 
            ARRIAGA, CHIAPAS. 

               C. CENTRAL NORTE Y 2A. PONIENTE  C.P. 30450 
              unidadtransparencia@arriaga.gob.mx 
           “2026, Año de Jaime Sabines Gutiérrez.” 

 

 
53 

PLAN DE TRABAJO PARA LA IMPLEMENTACIÓN DE MEDIDAS DE SEGURIDAD 

El Plan de Trabajo para la Implementación de Medidas de Seguridad tiene como objetivo reducir las 

brechas identificadas en la protección de los datos personales mediante acciones progresivas, 

priorizando el trabajo humano y el uso eficiente de los recursos disponibles. Este plan se basa en la 

capacitación del personal, la aplicación de medidas organizativas y el aprovechamiento de los 

medios tecnológicos existentes. 

1. Capacitación y Concienciación del Personal 

Dado que la seguridad de los datos depende en gran medida del manejo adecuado por parte de 

quienes los gestionan, se implementarán las siguientes acciones: 

• Talleres de sensibilización sobre el manejo seguro de datos personales, dirigidos a todo el 

personal que interactúa con información sensible. 

• Capacitación en buenas prácticas, como la correcta clasificación de documentos, la 

importancia del uso de contraseñas seguras y la protección de archivos físicos. 

• Revisión periódica de procedimientos, asegurando que todos los empleados conozcan las 

políticas de resguardo y eliminación de datos. 

2. Organización y Control de la Información 

Para reforzar la seguridad en el manejo de la información, se aplicarán medidas organizativas que 

no requieran de herramientas tecnológicas avanzadas: 

• Orden y clasificación de documentos físicos, asegurando que los expedientes sean 

resguardados en archiveros con llave y que el acceso sea limitado. 

• Uso de registros manuales para controlar el acceso a documentos confidenciales y verificar 

la entrega y devolución de información en papel. 

• Supervisión interna periódica, mediante revisiones realizadas por el personal responsable 

para garantizar que las medidas se cumplan adecuadamente. 

3. Fortalecimiento de la Seguridad en Equipos de Cómputo 

Aunque los recursos tecnológicos son básicos, se reforzará la seguridad con acciones accesibles: 

• Uso obligatorio de contraseñas en computadoras y dispositivos de almacenamiento con 

datos personales. 

• Respaldo frecuente de información en dispositivos externos o almacenamiento en la nube, 

asegurando su recuperación en caso de fallos o pérdida de datos. 

• Configuración de bloqueos automáticos en los equipos de cómputo tras un período de 

inactividad para evitar accesos no autorizados. 

Sección Clasificada del Documento de Seguridad, 

apartado del Plan de Trabajo. 

 

Se testa el apartado número 9, que contiene el Plan de Trabajo, 

en virtud de ser un instrumento de gestión que deriva del 

análisis de riesgo y del análisis de brecha, en él se establecen las 

acciones específicas que el sujeto obligado implementará para 

corregir deficiencias, fortalecer controles y reducir los riesgos 

identificados, cuya divulgación podría comprometer la 

seguridad del sistema de tratamiento de datos personales, de 

conformidad con lo dispuesto en los artículos 103, fracción III, 

de la Ley de Transparencia y Acceso a la Información Pública del 

Estado de Chiapas y en los artículos 3, fracción IX, y 6, párrafo 

primero, de la Ley de Protección de Datos Personales en 

Posesión de Sujetos Obligados del Estado de Chiapas, así como 

en el artículo trigésimo octavo de los Lineamientos generales en 

materia de clasificación y desclasificación de la información, así 

como para la elaboración de versiones públicas 
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4. Supervisión y Evaluación Continua 

• Se establecerán revisiones periódicas para evaluar el cumplimiento de las medidas de 

seguridad implementadas. 

• Se analizarán posibles mejoras en la protección de datos con base en las necesidades 

detectadas y los recursos disponibles. 

• Se fomentará una cultura de seguridad, donde cada integrante del equipo asuma la 

responsabilidad de proteger la información. 

 

MECANISMOS DE MONITOREO, REVISIÓN Y MEJORA CONTINUA DE LAS 

MEDIDAS DE SEGURIDAD 

Objetivo 

El presente apartado tiene por objeto establecer los mecanismos mediante los cuales el H. 
Ayuntamiento de Arriaga, Chiapas, supervisará, evaluará y verificará la eficacia de las medidas 
administrativas, físicas y técnicas implementadas para la protección de los datos personales, con el 
propósito de garantizar su actualización permanente, fortalecer el Sistema de Gestión de Seguridad 
de Datos Personales y promover la mejora continua. 

El monitoreo constituye un proceso permanente orientado a detectar oportunamente riesgos, 
vulnerabilidades, incumplimientos y áreas de oportunidad, permitiendo implementar acciones 
preventivas y correctivas que fortalezcan la protección de los datos personales. 

I. Alcance 

Los mecanismos previstos en el presente apartado serán aplicables a todas las unidades 
administrativas que realicen tratamientos de datos personales, independientemente del soporte 
físico o electrónico en que éstos se encuentren. 

La supervisión comprenderá el cumplimiento del presente Documento de Seguridad, la eficacia de 
las medidas implementadas y la observancia de las disposiciones aplicables en materia de 
protección de datos personales. 

II. Monitoreo permanente 

La Unidad de Transparencia, con el apoyo de las unidades administrativas, llevará a cabo actividades 
permanentes de seguimiento que permitan verificar el adecuado funcionamiento del Sistema de 
Gestión de Seguridad de Datos Personales. 

Sección Clasificada del Documento de Seguridad, apartado del Plan de Trabajo. 

 

Se testa el apartado número 9, que contiene el Plan de Trabajo, en virtud de ser un instrumento de gestión que deriva del análisis 

de riesgo y del análisis de brecha, en él se establecen las acciones específicas que el sujeto obligado implementará para corregir 

deficiencias, fortalecer controles y reducir los riesgos identificados, cuya divulgación podría comprometer la seguridad del 

sistema de tratamiento de datos personales, de conformidad con lo dispuesto en los artículos 103, fracción III, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de la 

Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, así como en el artículo trigésimo 

octavo de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración 

de versiones públicas 
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Entre otras, podrán realizarse las siguientes actividades: 

• Verificar el cumplimiento del presente Documento de Seguridad.  
• Revisar el Inventario Institucional de Tratamientos de Datos Personales.  
• Verificar la actualización de los Avisos de Privacidad.  
• Revisar la aplicación de las medidas administrativas, físicas y técnicas.  
• Dar seguimiento al Análisis de Riesgos.  
• Dar seguimiento al Análisis de Brecha.  
• Revisar el Registro de Vulneraciones.  
• Verificar el cumplimiento del Plan de Contingencia.  
• Revisar los controles de identificación y autenticación.  
• Verificar los respaldos de información institucional.  
• Revisar los registros de supresión y borrado seguro.  
• Dar seguimiento al Programa de Capacitación.  
• Verificar el cumplimiento del Plan de Trabajo.  

Las actividades de monitoreo deberán documentarse mediante los formatos institucionales 
correspondientes. 

III. Evaluación de la eficacia de las medidas de seguridad 

El monitoreo no tendrá únicamente como finalidad verificar la existencia de las medidas de 
seguridad, sino evaluar su eficacia para proteger los datos personales. 

La evaluación considerará, entre otros aspectos: 

• La disminución de riesgos identificados.  
• La atención oportuna de vulneraciones.  
• La efectividad de las medidas administrativas implementadas.  
• La eficacia de los controles físicos.  
• El funcionamiento de las medidas técnicas.  
• La recuperación de información mediante respaldos.  
• La atención de incidentes conforme al Plan de Contingencia.  
• El cumplimiento de las acciones previstas en el Plan de Trabajo.  
• La actualización de los tratamientos de datos personales.  
• Los resultados obtenidos durante auditorías, verificaciones y autoevaluaciones.  

Cuando la evaluación determine que alguna medida resulta insuficiente o ineficaz, deberán 
implementarse las acciones preventivas o correctivas necesarias. 

IV. Revisión institucional 

La revisión del Sistema de Gestión de Seguridad de Datos Personales podrá realizarse: 
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• De manera programada.  
• Como resultado de auditorías internas o externas.  
• Derivado de autoevaluaciones.  
• Cuando ocurra una vulneración de seguridad.  
• Cuando exista una reforma legal.  
• Cuando se implementen nuevos tratamientos de datos personales.  
• Cuando se incorporen nuevas tecnologías.  
• Cuando se modifique la estructura administrativa del Ayuntamiento.  
• Cuando así lo determine el Comité de Transparencia.  

Cada revisión deberá documentarse y, en su caso, generar las acciones de mejora correspondientes. 

V. Indicadores de desempeño 

Con la finalidad de medir el funcionamiento del Sistema de Gestión de Seguridad de Datos 
Personales, se utilizarán los siguientes indicadores institucionales: 

Indicador Método de 
evaluación 

Meta Evidencia 

Documento de 
Seguridad actualizado 

Verificación 
documental 

100 % Documento 
vigente 

Inventario de 
Tratamientos 
actualizado 

Revisión del 
inventario 

100 % Inventario 
actualizado 

Avisos de Privacidad 
actualizados 

Revisión 
documental 

100 % Avisos vigentes 

Análisis de Riesgos 
actualizado 

Verificación 
documental 

100 % Informe de 
actualización 

Análisis de Brecha 
actualizado 

Verificación 
documental 

100 % Informe de 
actualización 

Vulneraciones atendidas Revisión del 
Registro DS-01 

100 % Registro 
institucional 

Respaldos realizados Revisión del 
Registro DS-03 

Conforme a la 
programación 

Bitácoras de 
respaldo 

Personal capacitado Revisión del 
Registro DS-07 

100 % del personal que 
trate datos personales  

Constancias de 
capacitación 

Acciones del Plan de 
Trabajo cumplidas 

Seguimiento del 
DS-06 

100 % Informe de 
seguimiento 

Los indicadores podrán actualizarse cuando las necesidades institucionales así lo requieran. 
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VI. Acciones preventivas, correctivas y de mejora 

Cuando del monitoreo o de las evaluaciones se detecten incumplimientos, vulnerabilidades o áreas 
de oportunidad, deberán implementarse acciones encaminadas a fortalecer el Sistema de Gestión 
de Seguridad de Datos Personales. 

Entre otras podrán realizarse las siguientes: 

• Actualizar el Documento de Seguridad.  
• Fortalecer las medidas administrativas.  
• Reforzar las medidas físicas.  
• Implementar nuevas medidas técnicas.  
• Actualizar el Inventario de Tratamientos.  
• Actualizar los Avisos de Privacidad.  
• Actualizar el Análisis de Riesgos.  
• Actualizar el Análisis de Brecha.  
• Reforzar los controles de acceso.  
• Capacitar nuevamente al personal involucrado.  
• Modificar procedimientos internos.  
• Actualizar el Plan de Trabajo.  

Las acciones implementadas deberán documentarse y dar lugar al seguimiento correspondiente 
hasta verificar su cumplimiento. 

VII. Informe Anual de Evaluación del Sistema de Gestión de Seguridad de Datos Personales 

La Unidad de Transparencia elaborará un Informe Anual de Evaluación con la finalidad de 
documentar el estado que guarda el Sistema de Gestión de Seguridad de Datos Personales. 

El informe contendrá, cuando menos: 

• Estado del Documento de Seguridad.  
• Resultado de las actividades de monitoreo.  
• Resultado de las revisiones efectuadas.  
• Actualización del Inventario Institucional.  
• Vulneraciones registradas durante el periodo.  
• Acciones preventivas y correctivas implementadas.  
• Cumplimiento del Plan de Trabajo.  
• Cumplimiento del Programa de Capacitación.  
• Riesgos detectados.  
• Áreas de oportunidad identificadas.  
• Recomendaciones de mejora.  
• Propuesta de actualización del Documento de Seguridad, cuando resulte procedente.  
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El Informe Anual podrá presentarse al Comité de Transparencia para su conocimiento y, en su caso, 
para la emisión de recomendaciones. 

VIII. Formato DS-02 

CÉDULA DE MONITOREO DE MEDIDAS DE SEGURIDAD 

Fecha Unidad 
Administrativa 

Aspecto 
revisado 

Cumple No 
cumple 

Hallazgos Acción 
correctiva 

Responsable Fecha 
compromiso 

Estatus 

   
☐ ☐ 

     

IX. Matriz Institucional de Seguimiento 

Elemento sujeto a 
revisión 

Responsable Periodicidad Evidencia Última 
revisión 

Documento de 
Seguridad 

Unidad de 
Transparencia 

Anual Documento 
actualizado 

 

Inventario de 
Tratamientos 

Unidad de 
Transparencia y 
Unidades 
Administrativas 

Permanente Inventario 
actualizado 

 

Avisos de 
Privacidad 

Unidad de 
Transparencia 

Anual o cuando 
exista 
modificación 

Avisos vigentes 
 

Análisis de Riesgos Unidad de 
Transparencia 

Anual Informe de 
actualización 

 

Análisis de Brecha Unidad de 
Transparencia 

Anual Informe de 
actualización 

 

Registro de 
Vulneraciones 
(DS-01) 

Unidad de 
Transparencia 

Permanente Registro 
institucional 

 

Registro de 
Respaldos (DS-03) 

Unidades 
Administrativas 

Conforme al 
programa 

Bitácoras de 
respaldo 

 

Plan de 
Contingencia 

Unidad de 
Transparencia 

Anual Informe de 
revisión 

 

Programa de 
Capacitación (DS-
07) 

Unidad de 
Transparencia 

Anual Constancias y 
listas de 
asistencia 

 

Plan de Trabajo 
(DS-06) 

Unidad de 
Transparencia 

Semestral Informe de 
seguimiento 
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X. Revisión y actualización del presente apartado 

Los mecanismos de monitoreo deberán revisarse y actualizarse cuando: 

• Se modifique la legislación aplicable.  
• Se implementen nuevos tratamientos de datos personales.  
• Se incorporen nuevas tecnologías.  
• Existan observaciones derivadas de auditorías, verificaciones o autoevaluaciones.  
• Se identifiquen nuevos riesgos o vulnerabilidades.  
• Se modifique la estructura orgánica del Ayuntamiento.  
• Se actualice el Documento de Seguridad.  

Las modificaciones aprobadas deberán incorporarse al presente Documento de Seguridad y 
comunicarse a las unidades administrativas para su observancia. 

PROGRAMA GENERAL DE CAPACITACIÓN EN MATERIA DE PROTECCIÓN DE 

DATOS PERSONALES 

Objetivo 

El presente Programa General de Capacitación tiene por objeto establecer las acciones 
institucionales destinadas a fortalecer los conocimientos, habilidades y competencias de las 
personas servidoras públicas del H. Ayuntamiento de Arriaga, Chiapas, que intervienen en el 
tratamiento de datos personales, con la finalidad de garantizar el cumplimiento de los principios, 
deberes y obligaciones previstos en la legislación aplicable y fortalecer el Sistema de Gestión de 
Seguridad de Datos Personales. 

La capacitación constituye una medida administrativa de seguridad y un mecanismo permanente de 
prevención para reducir riesgos derivados del tratamiento inadecuado de datos personales. 

I. Alcance 

El presente Programa será aplicable a todas las personas servidoras públicas que, en el ejercicio de 
sus funciones, realicen cualquier tratamiento de datos personales, independientemente de la 
unidad administrativa de adscripción o del medio físico o electrónico utilizado. 

La capacitación comprenderá tanto al personal de nuevo ingreso como al personal en funciones que 
participe en el tratamiento de datos personales. 

II. Objetivos específicos 

El Programa General de Capacitación tendrá como objetivos específicos: 
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• Fortalecer la cultura institucional de protección de datos personales.  
• Promover el cumplimiento del presente Documento de Seguridad.  
• Capacitar al personal respecto de los principios y deberes en materia de protección de datos 

personales.  
• Difundir las medidas administrativas, físicas y técnicas implementadas por el Ayuntamiento.  
• Reducir riesgos derivados de errores humanos.  
• Promover el adecuado manejo de expedientes físicos y electrónicos.  
• Fortalecer la atención de vulneraciones de seguridad.  
• Impulsar la mejora continua del Sistema de Gestión de Seguridad de Datos Personales.  

III. Diagnóstico de necesidades de capacitación 

La Unidad de Transparencia realizará, cuando resulte necesario, un diagnóstico institucional para 
identificar las necesidades de capacitación en materia de protección de datos personales. 

Para ello podrá considerar, entre otros aspectos: 

• Cambios en la legislación aplicable.  
• Creación de nuevos tratamientos.  
• Resultados de auditorías o autoevaluaciones.  
• Vulneraciones registradas.  
• Cambios tecnológicos.  
• Incorporación de personal de nuevo ingreso.  
• Cambios en la estructura administrativa.  

Los resultados del diagnóstico servirán como base para elaborar el programa anual de capacitación. 

IV. Responsables 

Corresponde a la Unidad de Transparencia: 

• Elaborar el Programa General de Capacitación.  
• Promover la realización de actividades de capacitación.  
• Coordinar las acciones con las unidades administrativas.  
• Llevar el registro institucional de las capacitaciones impartidas.  
• Dar seguimiento al cumplimiento del programa.  
• Conservar la evidencia documental correspondiente.  

Corresponde a las personas titulares de las unidades administrativas: 

• Facilitar la participación del personal.  
• Promover la asistencia a las actividades de capacitación.  
• Aplicar los conocimientos adquiridos en sus áreas de trabajo.  
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V. Modalidades de capacitación 

Las actividades de capacitación podrán desarrollarse mediante: 

• Cursos presenciales.  
• Cursos virtuales.  
• Talleres.  
• Conferencias.  
• Seminarios.  
• Reuniones de trabajo.  
• Materiales informativos.  
• Circulares institucionales.  
• Actividades de sensibilización.  
• Cualquier otro mecanismo que contribuya al fortalecimiento de la cultura de protección de 

datos personales.  

VI. Temática mínima 

El Programa podrá comprender, entre otros, los siguientes temas: 

• Marco jurídico en materia de protección de datos personales.  
• Principios y deberes.  
• Derechos ARCO.  
• Avisos de Privacidad.  
• Inventario de Tratamientos.  
• Documento de Seguridad.  
• Análisis de Riesgos.  
• Gestión de Vulneraciones.  
• Medidas administrativas, físicas y técnicas.  
• Controles de acceso.  
• Respaldos y recuperación.  
• Plan de Contingencia.  
• Supresión y borrado seguro.  
• Responsabilidades de las personas servidoras públicas.  
• Mejores prácticas institucionales.  

La temática podrá actualizarse cuando existan reformas legales o necesidades institucionales. 

VII. Programa anual de capacitación 

Actividad Personal objetivo Responsable Periodicidad Evidencia 

Inducción al 
Documento de 
Seguridad 

Personal de nuevo 
ingreso 

Unidad de 
Transparencia 

Cuando exista 
ingreso de 
personal 

Lista de 
asistencia 
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Curso de 
Protección de 
Datos Personales 

Personal que trate 
datos personales 

Unidad de 
Transparencia 

Anual Constancias 

Taller de Avisos de 
Privacidad 

Responsables de 
tratamientos 

Unidad de 
Transparencia 

Anual Memoria 
fotográfica y 
lista de 
asistencia 

Capacitación 
sobre Gestión de 
Vulneraciones 

Titulares de áreas Unidad de 
Transparencia 

Anual Constancias 

Actualización 
normativa 

Personal 
relacionado con 
transparencia y 
protección de datos 

Unidad de 
Transparencia 

Cuando existan 
reformas 

Material de 
capacitación 

VIII. Evaluación de la capacitación 

Concluidas las actividades de capacitación, la Unidad de Transparencia podrá evaluar su eficacia 
mediante: 

• Listas de asistencia.  
• Constancias de participación.  
• Cuestionarios de evaluación.  
• Ejercicios prácticos.  
• Retroalimentación de las personas participantes.  
• Verificación de la aplicación de los conocimientos en las unidades administrativas.  

Los resultados obtenidos servirán para mejorar las actividades de capacitación futuras. 

IX. Registro institucional de capacitación 

La Unidad de Transparencia integrará un registro institucional de las actividades de capacitación 
realizadas. 

FORMATO DS-07 

REGISTRO DE CAPACITACIÓN EN PROTECCIÓN DE DATOS PERSONALES 

Fecha Actividad Unidad 
Administrativa 

Número de 
asistentes 

Instructor Evidencia Observaciones 
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X. Seguimiento y mejora continua 

La Unidad de Transparencia dará seguimiento al cumplimiento del presente Programa y promoverá 
su actualización cuando: 

• Existan reformas legales.  
• Se incorporen nuevos tratamientos de datos personales.  
• Se detecten nuevas necesidades de capacitación.  
• Se identifiquen vulneraciones relacionadas con errores humanos.  
• Se modifique el Documento de Seguridad.  
• Se deriven observaciones de auditorías, verificaciones o autoevaluaciones.  

Las modificaciones que resulten necesarias deberán integrarse al Programa General de Capacitación 
y comunicarse a las unidades administrativas para su implementación. 
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