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PRESENTACION

El presente Documento de Seguridad constituye el instrumento rector mediante el cual el
H. Ayuntamiento de Arriaga, Chiapas, establece las medidas administrativas, fisicas y técnicas
necesarias para garantizar la proteccién de los datos personales que son tratados por las unidades
administrativas que integran este sujeto obligado, en cumplimiento de los principios, deberes y
obligaciones previstos en la Ley de Proteccidén de Datos Personales en Posesidn de Sujetos Obligados
del Estado de Chiapas y demas disposiciones juridicas aplicables.

Este documento tiene como propdsito establecer un Sistema de Gestidon de Seguridad de Datos
Personales que permita identificar, administrar, proteger, supervisar y mejorar continuamente los
procesos relacionados con el tratamiento de los datos personales que obran en posesion del
Ayuntamiento, procurando en todo momento su confidencialidad, integridad, disponibilidad y
resiliencia frente a cualquier riesgo o vulneracion.

Para su elaboracién se realizd un andlisis de las actividades sustantivas desarrolladas por las distintas
unidades administrativas que conforman el H. Ayuntamiento de Arriaga, identificando los
tratamientos de datos personales que llevan a cabo en el ejercicio de sus atribuciones, asi como los
riesgos asociados a dichos tratamientos, con el propédsito de implementar medidas de seguridad
acordes con la naturaleza de la informacidn resguardada y con las capacidades institucionales del
sujeto obligado.

Las medidas de seguridad contenidas en este Documento tienen un enfoque preventivo y de mejora
continua, por lo que deberdn revisarse y actualizarse cuando ocurran modificaciones relevantes en
los tratamientos de datos personales, en la estructura organica del Ayuntamiento, en la
normatividad aplicable o cuando se identifiquen vulneraciones o riesgos que hagan necesaria su
adecuacion.

Asimismo, el presente Documento de Seguridad constituye una herramienta de apoyo para las
personas servidoras publicas que, en el ejercicio de sus funciones, intervienen en el tratamiento de
datos personales, estableciendo criterios claros para su manejo, conservacién, acceso, transferencia,
resguardo, respaldo, supresion y, en su caso, destruccidn, privilegiando en todo momento el respeto
al derecho humano de proteccién de datos personales.

Finalmente, el H. Ayuntamiento de Arriaga, Chiapas, asume el compromiso permanente de
fortalecer la cultura institucional de proteccién de datos personales mediante acciones de
capacitacion, supervisién, mejora continua y evaluacion periddica de las medidas implementadas,
promoviendo el cumplimiento de la legislacién vigente y de las mejores practicas en la materia.
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OBJETIVO DEL DOCUMENTO DE SEGURIDAD MUNICIPAL

El presente Documento de Seguridad tiene como objetivo establecer las directrices, mecanismos,
procedimientos y medidas de seguridad administrativas, fisicas y técnicas que permitan garantizar
la proteccién de los datos personales tratados por el H. Ayuntamiento de Arriaga, Chiapas,
asegurando que su tratamiento se realice conforme a los principios, deberes y obligaciones
establecidos en la Ley de Proteccidn de Datos Personales en Posesidn de Sujetos Obligados del
Estado de Chiapas y demas disposiciones juridicas aplicables.

Asimismo, tiene por objeto implementar un Sistema de Gestién de Seguridad de Datos Personales
que permita identificar los tratamientos de datos personales que realizan las unidades
administrativas del Ayuntamiento; evaluar los riesgos asociados; establecer controles preventivos y
correctivos; atender incidentes de seguridad; fortalecer la cultura institucional en materia de
proteccién de datos personales y promover la mejora continua de las medidas de seguridad
implementadas.

Las medidas previstas en este Documento deberan observarse por todas las personas servidoras
publicas que intervengan en cualquier etapa del tratamiento de datos personales, con la finalidad
de prevenir su alteracién, pérdida, destruccidn, uso, acceso, divulgacién o cualquier tratamiento no
autorizado, garantizando en todo momento la proteccidn de los derechos de las personas titulares
de los datos personales.

RESPONSABILIDADES Y ATRIBUCIONES

De conformidad con la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, corresponde al H. Ayuntamiento de Arriaga, Chiapas, en su caracter de sujeto
obligado, implementar las medidas necesarias para garantizar la proteccién de los datos personales
gue obren en su posesion.

El Comité de Transparencia, dentro del dmbito de sus atribuciones legales, fungird como la instancia
colegiada encargada de coordinar y supervisar las acciones institucionales relacionadas con la
proteccién de datos personales, asi como de promover la actualizacidn y observancia del presente
Documento de Seguridad.

La Unidad de Transparencia, en el ambito de sus atribuciones, coadyuvara con las unidades
administrativas en la implementacién, seguimiento, difusién y mejora continua de las medidas
previstas en este Documento, brindando asesoria y acompafiamiento en materia de proteccién de
datos personales cuando resulte necesario.

Las personas titulares de las unidades administrativas serdn responsables de implementar las
medidas de seguridad correspondientes dentro de los tratamientos de datos personales que
administren, vigilando que el personal adscrito a su area observe las obligaciones previstas en la
legislacion aplicable y en el presente Documento.
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Las personas servidoras publicas que, con motivo de sus funciones, tengan acceso a datos personales
deberan:

e Tratar los datos personales exclusivamente para el cumplimiento de las atribuciones que
les confiere la normatividad aplicable.
e Guardar absoluta confidencialidad respecto de la informacién a la que tengan acceso, aun
después de concluir su empleo, cargo o comision, en los casos previstos por la legislacion.
e Aplicar las medidas administrativas, fisicas y técnicas establecidas para cada tratamiento.
e Informar inmediatamente a la persona titular de su unidad administrativa cualquier
incidente o vulneracion de seguridad del que tengan conocimiento.
e Participar en las acciones de capacitacién y actualizacion que en materia de proteccién de
datos personales organice el Ayuntamiento.
e Observar las disposiciones contenidas en este Documento de Seguridad y demas
normativa aplicable.
La implementacién del presente Documento constituye una responsabilidad institucional
compartida entre todas las unidades administrativas del H. Ayuntamiento de Arriaga, Chiapas, por
lo que cada una debera adoptar las acciones necesarias para garantizar el cumplimiento de las
medidas de seguridad aqui establecidas.

ALCANCE DEL DOCUMENTO DE SEGURIDAD

El presente Documento de Seguridad es de observancia obligatoria para todas las unidades
administrativas que integran el H. Ayuntamiento de Arriaga, Chiapas, que en el ejercicio de sus
atribuciones realicen cualquier tratamiento de datos personales, independientemente del medio
fisico o electrénico en que éstos se encuentren.

Las disposiciones contenidas en este Documento seran aplicables a los procesos de obtencion, uso,
registro, organizacion, conservacién, elaboracién, utilizacién, comunicacidn, transferencia, acceso,
almacenamiento, bloqueo, supresién, destruccidn y cualquier otra operacion realizada respecto de
datos personales.

Con base en el inventario institucional de tratamientos de datos personales, las unidades
administrativas que actualmente realizan tratamientos de datos personales comprenden, entre
otras, las siguientes:

e Organo Interno de Control.

e Unidad de Transparencia.

e Secretaria del Ayuntamiento.

e Tesoreria Municipal.

e Direccién de Recursos Humanos.
e Direccién Juridica.

e Juzgado Calificador.

e Sistema DIF Municipal.

e Direccién de Salud.
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e Direccidn de Proteccidn Civil.

e Consejo Municipal de Seguridad Publica.

e Direccién de Derechos Humanos.

e Instituto Municipal de la Mujer.

e SIPINNA.

e Programas Sociales.

e  Oficialia Mayor.

e Cualquier otra unidad administrativa que, con motivo del ejercicio de sus atribuciones

legales, recabe, utilice, almacene o administre datos personales.

La incorporacién de nuevas unidades administrativas o nuevos tratamientos de datos personales no
requerird la emision de un nuevo Documento de Seguridad; bastard con la actualizacion del
inventario de tratamientos y de las medidas de seguridad correspondientes, conforme al
procedimiento de revision previsto en este documento.

Las medidas de seguridad previstas serdn aplicables tanto a los expedientes fisicos como a la
informacidn contenida en equipos de cémputo, dispositivos electrénicos, bases de datos, sistemas
institucionales, servicios de almacenamiento autorizados y cualquier otro medio utilizado para el
tratamiento de datos personales.

SISTEMA DE GESTION DE LOS DATOS PERSONALES

El H. Ayuntamiento de Arriaga, Chiapas, implementa un Sistema de Gestidn de Seguridad de Datos
Personales como el conjunto de politicas, procedimientos, controles, actividades y medidas
orientadas a garantizar la proteccion de los datos personales tratados por las unidades
administrativas que integran este sujeto obligado.

El Sistema de Gestién tiene como finalidad establecer mecanismos permanentes que permitan
identificar los tratamientos de datos personales, administrar los riesgos asociados, implementar
medidas de seguridad, supervisar su cumplimiento y promover la mejora continua de los procesos
relacionados con la proteccién de datos personales.

Su funcionamiento comprende las siguientes etapas:
I. Identificacion de los tratamientos de datos personales

Las unidades administrativas deberan identificar permanentemente los tratamientos de datos
personales que realicen en ejercicio de sus atribuciones legales.
Para cada tratamiento debera identificarse, cuando menos:

e Unidad administrativa responsable.

e Nombre del tratamiento.

e Finalidad del tratamiento.

e Categorias de titulares.

e Categorias de datos personales.
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e Identificacion de datos personales sensibles, en su caso.

e Medio de almacenamiento (fisico, electrénico o mixto).

e Servidores publicos autorizados para el tratamiento.

e Transferencias que, en su caso, procedan conforme a la legislacion.

¢ Medidas de seguridad implementadas.
El inventario institucional deberd actualizarse cuando se creen nuevos tratamientos, desaparezcan
los existentes o se modifiquen sustancialmente sus finalidades.

Il. Identificacion y clasificacion de los datos personales

Las unidades administrativas deberan identificar los datos personales que recaben y clasificarlos
conforme a su naturaleza.

Para efectos del presente Documento se consideran, entre otros:

Datos de identificacion

Nombre, domicilio, fotografia, firma, CURP, RFC, fecha y lugar de nacimiento, nacionalidad, estado
civil, teléfono, correo electronico y demas datos de identificacion.

Datos laborales

Nombramientos, expedientes laborales, historial administrativo, escolaridad, puesto,
remuneraciones y documentacidn relacionada con el empleo publico.

Datos patrimoniales

Informacidn bancaria, cuentas, ingresos, declaraciones patrimoniales y demds informacién de
naturaleza econémica cuando resulte procedente.

Datos académicos

Escolaridad, certificados, titulos, constancias y demdas antecedentes académicos.

Datos sensibles

Informacidn relacionada con el estado de salud, discapacidad, origen étnico, creencias religiosas,
opiniones politicas, afiliacidon sindical, datos biométricos y cualquier otro dato cuya utilizacidn
indebida pueda dar origen a discriminacion o implique un riesgo grave para la persona titular.

lll. Analisis y administracion de riesgos

Para cada tratamiento deberan identificarse los riesgos que puedan afectar la confidencialidad,
integridad y disponibilidad de los datos personales.

Entre otros riesgos deberdn considerarse:
e Acceso no autorizado.
e Pérdida de informacion.
e Robo de expedientes.
e Destruccion accidental.
e Modificacidn indebida.
e Divulgacion no autorizada.
e Uso distinto a la finalidad.
e Fallas eléctricas.
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e Dafios ocasionados por fendmenos naturales.

e Fallas de equipos informaticos.

e Errores humanos.

e Ataques informaticos.

e Usoinadecuado de dispositivos méviles.
Los riesgos identificados servirdn de base para determinar las medidas de seguridad que deberan
implementarse.

IV. Implementacion de medidas de seguridad

Con base en el analisis de riesgos, cada unidad administrativa implementard las medidas
administrativas, fisicas y técnicas que resulten necesarias para proteger los datos personales.

Las medidas deberan ser razonables, proporcionales al riesgo y acordes con la naturaleza de los
tratamientos realizados por el Ayuntamiento.

Cuando se identifique una vulneracion o un nuevo riesgo, las medidas deberdn revisarse y
fortalecerse de manera inmediata.

V. Monitoreo y mejora continua

El Sistema de Gestién sera objeto de seguimiento permanente.
Para ello se realizaran, entre otras acciones:
e Revision periddica del Documento de Seguridad.
e Actualizaciéon del inventario de tratamientos.
e Revision de las medidas implementadas.
e Atencidn de incidentes de seguridad.
e Seguimiento de las acciones correctivas.
e Capacitacién continua.
e Revision del cumplimiento por parte de las unidades administrativas.

Las observaciones derivadas de auditorias, autoevaluaciones o revisiones internas serviran como
base para fortalecer el Sistema de Gestién.

VI. Difusién y cultura institucional

La Unidad de Transparencia promovera la difusién del presente Documento de Seguridad entre
todas las unidades administrativas.

Asimismo, impulsard acciones permanentes de sensibilizaciéon y capacitacién para fortalecer la
cultura institucional en materia de proteccién de datos personales.

Las personas servidoras publicas deberan conocer las medidas de seguridad aplicables a los
tratamientos bajo su responsabilidad y participar en las actividades de capacitacion que se
programen.
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FUNCIONES Y OBLIGACIONES DEL RESPONSABLE, ENCARGADOS Y
PERSONAS QUE TRATEN DATOS PERSONALES

Con el propédsito de garantizar el adecuado tratamiento de los datos personales y el
cumplimiento de las disposiciones legales aplicables, el H. Ayuntamiento de Arriaga,
Chiapas, establece las funciones y obligaciones de las personas servidoras publicas que
intervienen en cualquier etapa del tratamiento de datos personales.

Las responsabilidades previstas en este apartado son de observancia obligatoria para todas
las unidades administrativas que integran el Ayuntamiento y deberdn cumplirse atendiendo
a las atribuciones conferidas por la legislacién aplicable y por el presente Documento de
Seguridad.

1. Del Responsable del Tratamiento de los Datos Personales

El H. Ayuntamiento de Arriaga, Chiapas, en su caracter de sujeto obligado, es el responsable
del tratamiento de los datos personales que recabe, utilice, almacene, conserve, transfiera
o suprima en el ejercicio de sus atribuciones legales.

Para el cumplimiento de esta responsabilidad deberd:
Garantizar que el tratamiento de los datos personales se realice conforme a los principios,
deberes y obligaciones previstos en la legislacidn aplicable.

Implementar y mantener actualizado el presente Documento de Seguridad.
Promover la adopcion de medidas administrativas, fisicas y técnicas para proteger los datos
personales.

Identificar los tratamientos de datos personales que realizan las unidades administrativas.
Promover la actualizacién permanente del inventario de tratamientos de datos personales.
Supervisar el cumplimiento de las medidas de seguridad establecidas en este Documento.
Garantizar el ejercicio de los derechos que correspondan a las personas titulares de los datos
personales.

Establecer mecanismos para atender incidentes de seguridad.

Promover la capacitacidon permanente de las personas servidoras publicas.

Implementar acciones de mejora continua derivadas de auditorias, autoevaluaciones o
revisiones internas.
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1. Del Comité de Transparencia

En el ambito de sus atribuciones legales, el Comité de Transparencia sera la instancia
encargada de impulsar las acciones institucionales relacionadas con la proteccién de datos
personales.

Corresponderd al Comité de Transparencia:

e Promover la observancia del presente Documento de Seguridad.

e Dar seguimiento a las acciones institucionales relacionadas con la proteccion de
datos personales.

e Conocer de los asuntos que, conforme a la legislacién aplicable, sean sometidos a su
consideracion.

e Promover la actualizacion del Documento de Seguridad cuando existan
modificaciones relevantes en los tratamientos de datos personales o en la
normatividad aplicable.

e Impulsar la mejora continua del Sistema de Gestion de Seguridad de Datos
Personales.

Ill. De la Unidad de Transparencia

La Unidad de Transparencia fungird como instancia de apoyo y coordinacién en materia de
proteccién de datos personales.

Le correspondera:
e Asesorar a las unidades administrativas respecto del cumplimiento de sus
obligaciones.

e Coordinar la actualizacién del Documento de Seguridad.

e Dar seguimiento al inventario institucional de tratamientos de datos personales.

e Promover la elaboracién y actualizacién de los avisos de privacidad.

e Coordinar las actividades de capacitacion en materia de proteccion de datos
personales.

e Coadyuvar en la atencidon de incidentes de seguridad relacionados con datos
personales.

e Promover la difusién del presente Documento de Seguridad entre todas las unidades
administrativas.

IV. De las personas titulares de las unidades administrativas

Las personas titulares de cada unidad administrativa serdn responsables del tratamiento de
los datos personales que administren dentro del ambito de sus atribuciones.

Para ello deberan:
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e Garantizar el cumplimiento de las medidas de seguridad previstas en este
Documento.

e Vigilar que Unicamente el personal autorizado tenga acceso a los datos personales.

e |dentificar y documentar los tratamientos de datos personales bajo su
responsabilidad.

e Mantener actualizado el inventario de tratamientos correspondiente a su unidad
administrativa.

e Informar oportunamente cualquier modificacién en los tratamientos de datos
personales.

e Reportar de inmediato cualquier incidente de seguridad.

e Promover entre el personal a su cargo el cumplimiento de las medidas de seguridad.

e Facilitar las revisiones y auditorias que se realicen en materia de proteccién de datos
personales.

V. De las personas servidoras publicas que tratan datos personales

Toda persona servidora publica que intervenga en el tratamiento de datos personales
debera:

e Utilizar los datos personales exclusivamente para el cumplimiento de las funciones
gue tenga legalmente encomendadas.

e Guardar confidencialidad respecto de la informacién a la que tenga acceso, aun
después de concluir su empleo, cargo o comisién, cuando asi lo establezca la
legislacion aplicable.

e Observar las medidas administrativas, fisicas y técnicas previstas en este
Documento.

e Evitar la reproduccidn, extraccion, copia, fotografia, divulgacién o transferencia no
autorizada de datos personales.

e Utilizar Unicamente los equipos, sistemas y medios institucionales autorizados para
el tratamiento de datos personales.

e Reportar inmediatamente cualquier incidente, pérdida, robo, acceso no autorizado
o vulneracidon de seguridad de la que tenga conocimiento.

e Participar en los programas de capacitacién y actualizacién que implemente el
Ayuntamiento.

e Colaborar en las acciones de supervisidn, revision y mejora continua del Sistema de
Gestidn de Seguridad de Datos Personales.
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VI. De los Encargados del Tratamiento

Cuando el H. Ayuntamiento de Arriaga, Chiapas, encomiende a una persona fisica o moral
el tratamiento de datos personales mediante la celebracién del instrumento juridico
correspondiente, ésta tendra el caradcter de Encargado y debera observar las obligaciones
previstas en la legislacién aplicable y en el contrato, convenio o instrumento juridico que
regule dicha relacién.
El Encargado debera, entre otras obligaciones:
e Tratar los datos personales Unicamente conforme a las instrucciones del
Responsable.
e Implementar las medidas de seguridad acordadas.
e Guardar confidencialidad respecto de los datos personales tratados.
e Abstenerse de utilizar la informacidn para fines distintos a los autorizados.
e Informar cualquier incidente de seguridad que pudiera comprometer los datos
personales.
e Suprimir o devolver los datos personales una vez concluido el servicio, cuando asi
proceda conforme al instrumento juridico correspondiente.

VII. Obligaciones generales

Todas las personas servidoras publicas del H. Ayuntamiento de Arriaga, Chiapas, deberdn
contribuir al fortalecimiento del Sistema de Gestiéon de Seguridad de Datos Personales,
observando permanentemente las medidas de seguridad previstas en este Documento y
promoviendo una cultura institucional de proteccion de datos personales basada en la
legalidad, responsabilidad, confidencialidad, integridad, disponibilidad y mejora continua.

RESGUARDO DE LOS SOPORTES FiSICOS Y/O ELECTRONICOS DE LOS DATOS PERSONALES
Con la finalidad de garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que obran en posesion del H. Ayuntamiento de Arriaga, Chiapas, las unidades
administrativas deberdn implementar las medidas necesarias para proteger los soportes
fisicos y electrénicos que contengan informacién con datos personales, considerando la
naturaleza de los tratamientos que realizan y los riesgos asociados.

Las medidas previstas en este apartado serdn de observancia obligatoria para todas las
personas servidoras publicas que intervengan en el tratamiento de datos personales.

I. Resguardo de soportes fisicos
Los expedientes, documentos, archivos, libros de registro, formatos, copias certificadas y
cualquier otro soporte fisico que contenga datos personales deberan observar, cuando
menos, las siguientes medidas:

e Permanecer bajo resguardo de la unidad administrativa responsable.
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o Conservarse en archiveros, gavetas, oficinas o espacios que permitan limitar el
acceso Unicamente al personal autorizado.

o Evitar que la documentacién permanezca expuesta al publico o en lugares de libre
acceso.

¢ Mantener un adecuado orden y clasificacion documental que facilite su localizacion
y evite pérdidas o extravios.

¢ Cuando un expediente sea consultado por personal autorizado, debera devolverse
al lugar destinado para su resguardo al concluir su utilizacién.

e En caso de traslado de expedientes entre unidades administrativas, éste deberd
realizarse procurando su integridad y evitando el acceso por personas no
autorizadas.

Il. Resguardo de soportes electronicos
Los equipos de computo, discos duros, memorias USB institucionales, servidores, bases de
datos, equipos portatiles y demas dispositivos electrénicos que almacenen datos personales
deberdn contar, cuando menos, con las siguientes medidas:
¢ Acceso mediante usuario y contrasefia.
e Cambio periddico de contrasefias cuando existan riesgos de seguridad o rotacién del
personal autorizado.
e Uso de software antivirus actualizado.
e Restriccién de instalacién de programas no autorizados relacionados con el
tratamiento institucional de informacion.
e Respaldo periédico de la informacidon conforme a las posibilidades técnicas del
Ayuntamiento.
e Cierre de sesion cuando el equipo permanezca sin supervision.
e Evitar almacenar datos personales en dispositivos particulares no autorizados por el
Ayuntamiento.

lll. Acceso a la informacion

El acceso a los datos personales Unicamente podra ser realizado por las personas servidoras
publicas que, con motivo de sus funciones, requieran conocer dicha informacién.

Cada unidad administrativa serd responsable de identificar al personal autorizado para
acceder a los tratamientos bajo su resguardo.

Cuando concluya la relacién laboral, cambien las funciones del personal o dejen de existir
las necesidades de acceso, deberdn retirarse los permisos correspondientes y recuperarse,
en su caso, los expedientes, dispositivos o documentos institucionales asignados.

IV. Traslado de informacién
Cuando resulte necesario trasladar expedientes o dispositivos que contengan datos
personales, deberan observarse las siguientes medidas:

e Eltraslado debera obedecer exclusivamente a necesidades institucionales.
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e Se procurard que la documentacion permanezca bajo supervision del personal
responsable durante todo el traslado.

e Deberan evitarse pérdidas, extravios o accesos no autorizados.

e En caso de utilizar medios electréonicos para remitir informacién entre unidades
administrativas, deberan emplearse preferentemente los medios institucionales
autorizados.

V. Conservacion y disposicion documental

Los expedientes que contengan datos personales deberan conservarse conforme a los
plazos establecidos en el Catalogo de Disposicion Documental, el Cuadro General de
Clasificacién Archivistica y demads instrumentos archivisticos aplicables.

Una vez concluido el plazo de conservacion y siempre que exista fundamento para ello, la
disposicion final de la documentacion deberd realizarse conforme a la normatividad
archivistica vigente, procurando que los datos personales no puedan ser recuperados por
personas no autorizadas.

VI. Medidas ante incidentes

Cuando se detecte la pérdida, robo, extravio, destruccién, acceso no autorizado o cualquier
otra situacion que pudiera comprometer la seguridad de los datos personales contenidos
en soportes fisicos o electrénicos, la persona servidora publica que tenga conocimiento
deberd informar inmediatamente a la persona titular de su unidad administrativa y a la
Unidad de Transparencia para que se implementen las acciones de contencidn, analisis,
documentacion y, en su caso, las medidas correctivas correspondientes.

BITACORAS DE ACCESO, OPERACION COTIDIANA Y VULNERACIONES A LA SEGURIDAD DE
LOS DATOS PERSONALES

Con el propdsito de fortalecer la trazabilidad de los tratamientos de datos personales y
facilitar la identificacion de incidentes de seguridad, las unidades administrativas
implementaran mecanismos de registro acordes con la naturaleza de los tratamientos que
realizan.

Cuando las caracteristicas del tratamiento lo permitan, deberdn conservarse registros
relacionados con:

I. Bitacoras de acceso
Se registraran, cuando resulte procedente:
e Fecha del acceso.
e Persona servidora publica que accedid.
e Expediente, sistema o informacién consultada.
e Motivo del acceso, cuando sea necesario.
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En los tratamientos que por su naturaleza no permitan llevar una bitacora formal, la unidad
administrativa deberd implementar mecanismos razonables de control de acceso.

Il. Bitacoras de operacion
Las unidades administrativas podran documentar las actividades relevantes relacionadas
con el tratamiento de datos personales, tales como:

¢ Incorporacién de nuevos expedientes.

e Actualizacion de informacién.

e Correccién de datos.

e Transferencias autorizadas.

¢ Respaldo de informacion.

e Supresion o disposicion final.
Estos registros permitiran identificar las acciones realizadas sobre los tratamientos vy
facilitaran la supervisién institucional.

lll. Registro de vulneraciones de seguridad
Toda vulneracion de seguridad relacionada con datos personales debera documentarse
mediante un registro interno que contenga, cuando menos:
e Fecha del incidente.
e Unidad administrativa involucrada.
e Descripcion de los hechos.
e Tipo de vulneracion.
e Datos personales posiblemente comprometidos.
¢ Medidas de contencién implementadas.
e Acciones correctivas adoptadas.
e Seguimiento realizado.
e Fecha de conclusién del incidente.

La documentacion de estos incidentes permitira fortalecer el andlisis de riesgos y mejorar
las medidas de seguridad implementadas por el Ayuntamiento.
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ANALISIS DE RIESGOS Y BRECHA

Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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Seccidn Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacidon Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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unidadtransparencia@arriaga.gob.mx
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Seccidn Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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C. CENTRAL NORTE Y 2A. PONIENTE C.P. 30450
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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MATRIZ DE ANALISIS DE LA INFORMACION

Seccidn Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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Leyenda de clasificacion del nivel de riesgo:

o Muy Alto: Datos cuya pérdida, alteracidn o acceso no autorizado puede causar un dafio
significativo a la persona afectada o a la institucion, incluyendo riesgos financieros, legales
y reputacionales graves.

e Alto: Datos sensibles cuya exposicion puede tener consecuencias serias, aunque no
necesariamente devastadoras para las personas o la organizacion.

¢ Medio: Datos importantes, pero cuyo riesgo y consecuencias de una brecha de seguridad
son menos graves en comparacion con los de mayor nivel.

e Bajo: Datos cuya exposicidn no tendria un impacto significativo en la seguridad o en la
operacion de la institucion.

Valoracion de la informacion

Del analisis efectuado se concluye que la mayor concentracion de informacion con nivel de
riesgo Alto y Muy Alto corresponde a las unidades administrativas que tratan datos
personales sensibles, datos financieros, expedientes laborales, informacién juridica, datos
de salud, informacion relacionada con nifias, nifios y adolescentes, personas en situacién
de vulnerabilidad y procedimientos administrativos.

En consecuencia, dichas unidades administrativas deberan mantener controles reforzados
para el acceso, conservacion, resguardo, transferencia y, en su caso, disposicion final de la
informacién bajo su responsabilidad.

Revisién y actualizacién
El presente andlisis debera revisarse cuando:

e Seincorporen nuevos tratamientos de datos personales.

e Se modifique la estructura orgdnica del Ayuntamiento.

e Existan reformas a la legislacion aplicable.

e Seidentifiquen nuevos riesgos o vulnerabilidades.

e Se implementen nuevos sistemas de informacion.

e Se deriven observaciones de auditorias, verificaciones o autoevaluaciones.

La actualizaciéon de este anadlisis permitira mantener vigentes las medidas de seguridad

implementadas y fortalecer el Sistema de Gestion de Seguridad de Datos Personales del H.
Ayuntamiento de Arriaga, Chiapas.

TRABAJANDO JUNTOS POR EL
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GESTION DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES

Seccidn Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
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Seccidn Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
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MEDIDAS DE SEGURIDAD ADMINISTRATIVAS, FiSICAS Y TECNICAS

Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
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CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS

Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.

TRABAJANDO JUNTOS POR EL
meJor ARRIAGA pE topa LA




H. AYUNTAMIENTO MUNICIPAL CONSTITUCIONAL.
ARRIAGA, CHIAPAS. THANSPABENGIKD

C. CENTRAL NORTE Y 2A. PONIENTE C.P. 30450
unidadtransparencia@arriaga.gob.mx
“2026, Ao de Jaime Sabines Gutiérrez.”

Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de

Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de
Riesgo y Brecha, contiene informacion que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias de las
medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados,
vulneraciones de datos personales o afectar la eficacia de los
controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de
la Ley de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, asi como en el articulo
vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para
la elaboracidn de versiones publicas.
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PLAN DE CONTINGENCIA

Seccidn Clasificada del Documento de Seguridad, apartado de
Gestion y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacidon ante
incidentes de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccién I, 112 fraccion VI, de la Ley de Transparencia
y Acceso a la Informacidn Publica del Estado de Chiapas y en los
articulos 3, fraccién IX, y 6, parrafo primero, de la Ley de Proteccion

de Datos Personales en Posesion de Sujetos Obligados del Estado
de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion vy
desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado de
Gestidon y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacidon ante
incidentes de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccién Il, 112 fraccion VI, de la Ley de Transparencia
y Acceso a la Informacidn Publica del Estado de Chiapas y en los

articulos 3, fraccién IX, y 6, parrafo primero, de la Ley de Proteccion
de Datos Personales en Posesidon de Sujetos Obligados del Estado
de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion vy
desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas.
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Seccidn Clasificada del Documento de Seguridad, apartado de
Gestion y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestion de
Vulneraciones y Plan de contingencia, toda vez que contiene
informacion sensible sobre la forma en que el sujeto obligado
previene, detecta, contiene, responde y recupera la operacidon ante
incidentes de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccién I, 112 fraccion VI, de la Ley de Transparencia
y Acceso a la Informacidn Publica del Estado de Chiapas y en los

articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion
de Datos Personales en Posesidon de Sujetos Obligados del Estado
de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion vy
desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas.
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TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES

Objetivo

El presente apartado tiene por objeto establecer las técnicas, procedimientos y controles que
deberan observar las unidades administrativas del H. Ayuntamiento de Arriaga, Chiapas, para
realizar la supresion, destruccidén o borrado seguro de los datos personales, garantizando que, una
vez concluido su tratamiento conforme a la legislacion aplicable, la informaciéon no pueda ser
recuperada, reconstruida o utilizada de manera indebida.

La supresién de datos personales debera realizarse observando las disposiciones previstas en la

legislacion en materia de proteccién de datos personales, archivos, transparencia y demas
ordenamientos juridicos aplicables.

I. Principios aplicables a la supresién de datos personales

La supresion o destruccién de datos personales deberd observar los siguientes principios:

e Legalidad.
e Finalidad.
e Confidencialidad.
e Seguridad.

e Disponibilidad.

e Responsabilidad.

e Conservacion documental.

e Trazabilidad del procedimiento.

En ningln caso podrdn destruirse documentos o informacién sujetos a conservacién obligatoria
conforme a la legislacién archivistica vigente.

Il. Procedencia de la supresion
La supresion Unicamente procedera cuando concurra alguno de los siguientes supuestos:

e Haya concluido la finalidad que motivé el tratamiento.

e Haya vencido el plazo de conservacién documental.

e Exista dictamen de disposicién documental cuando corresponda.

e Lo determine una disposicion legal.

e Proceda conforme a los instrumentos archivisticos del Ayuntamiento.

e Se trate de copias de trabajo o documentos de apoyo informativo cuya eliminacion resulte
procedente.
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Antes de efectuar cualquier supresion debera verificarse que la informacién no forme parte de:

e Procedimientos administrativos pendientes.

e Procedimientos jurisdiccionales.

e Auditorias.

e Recursos de revision.

e Procedimientos de responsabilidades administrativas.
e Obligaciones de conservacidon documental.

[Il. Técnicas para la supresidon de documentos fisicos

Cuando la informacién se encuentre contenida en soportes fisicos podran emplearse, entre otras,
las siguientes técnicas:

e Triturado mecanico.

e Desintegracién del papel.

e Destruccidn mediante maquinaria especializada.

e Incineracion cuando la legislacion aplicable lo permita.

e Entrega a empresa autorizada para destruccién confidencial de documentos.

e Cualquier otro procedimiento que imposibilite razonablemente la reconstruccidon de la
informacioén.

La documentacidon debera permanecer bajo supervisién del personal autorizado durante todo el
procedimiento de destruccion.

IV. Técnicas para el borrado seguro de informacidn electrénica

Tratdndose de informacion contenida en medios electrénicos deberan emplearse procedimientos
gue impidan razonablemente la recuperacidn posterior de los datos personales.

Podran utilizarse, entre otros:

e Eliminacién segura de archivos.

e Sobrescritura de la informacidn.

e Formateo seguro.

e Restablecimiento de fabrica cuando proceda.

e Desmagnetizacion de medios de almacenamiento, cuando técnicamente resulte aplicable.
e Destruccion fisica del dispositivo cuando haya concluido su vida util.

Antes de reutilizar un dispositivo institucional debera verificarse que toda la informacion haya sido
eliminada de forma segura.
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V. Baja de equipos y dispositivos electrénicos

Cuando un equipo de cédmputo, disco duro, memoria USB, servidor, teléfono institucional o
cualquier otro dispositivo que haya almacenado datos personales sea dado de baja, transferido,
donado, sustituido o destruido, debera verificarse previamente que la informacién contenida haya
sido eliminada mediante técnicas de borrado seguro.

La baja administrativa del equipo deberd documentarse conforme a los procedimientos
patrimoniales y de control interno del Ayuntamiento.

VI. Registro de supresién y borrado seguro

Toda supresion o destruccidon de datos personales deberda documentarse mediante un registro
institucional.

El registro contendrd, cuando menos:

e Numero de folio.

e Fecha.

e Unidad administrativa responsable.

e Descripcion de la informacion eliminada.
e Medio de almacenamiento.

e Fundamento de la supresioén.

e Técnica utilizada.

e Persona servidora publica responsable.
e Observaciones.

La Unidad de Transparencia podrd verificar la existencia de dichos registros cuando resulte
procedente.

VII. Supervisién del procedimiento

Las personas titulares de las unidades administrativas serdn responsables de supervisar que las
técnicas de supresidn sean aplicadas correctamente.

La Unidad de Transparencia podrd realizar revisiones aleatorias para verificar el cumplimiento del
presente procedimiento y emitir recomendaciones de mejora cuando resulte necesario.

VIII. Revisidon y mejora continua
Las técnicas utilizadas para la supresiéon y borrado seguro deberan revisarse cuando:

e Seincorporen nuevos medios de almacenamiento.
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e Seimplementen nuevas tecnologias.

o Se modifique la legislacidn aplicable.

e Se detecten vulneraciones relacionadas con informacién eliminada.
e Se deriven observaciones de auditorias o autoevaluaciones.

e Se actualice el presente Documento de Seguridad.

Las modificaciones que resulten necesarias deberan integrarse al Sistema de Gestidn de Seguridad
de Datos Personales.

FORMATO DS-01

REGISTRO DE SUPRESION Y BORRADO SEGURO DE DATOS PERSONALES

Foli Fech Unidad Tipo de Soporte Técnica Fundament Responsabl Observacione
o a Administrativ informacio (Fisico/Electrénico utilizad odela e s
a n eliminada ) a supresion

ACTA DE SUPRESION DE DATOS PERSONALES

Cuando la destruccién comprenda expedientes completos, bases de datos o volUmenes importantes
de informacidn, la unidad administrativa podra levantar un Acta de Supresion de Datos Personales,
en la que se hara constar:

e Fechay lugar de la diligencia.

e Unidad administrativa responsable.

e Relacién de la documentacién o informacién suprimida.

e Fundamento juridico.

e Técnica de destruccion empleada.

e Nombrey cargo de las personas servidoras publicas que intervinieron.
e Observaciones relevantes.

e Firmas de quienes participaron.

MATRIZ DE TECNICAS DE SUPRESION

Tipo de soporte Técnica recomendada Nivel de seguridad
Expedientes fisicos Triturado mecanico Alto

Expedientes fisicos Desintegracion Alto

Discos duros Sobrescritura y formateo seguro Alto

Memorias USB Formateo seguro y sobrescritura Alto

Equipos de computo dados de baja Borrado seguro previo a su disposicion = Alto

Discos opticos Destruccion fisica Alto

Copias simples Triturado Medio
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PLAN DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Seccidn Clasificada del Documento de Seguridad,
apartado del Plan de Trabajo.

Se testa el apartado numero 9, que contiene el Plan de Trabajo,
en virtud de ser un instrumento de gestiéon que deriva del
analisis de riesgo y del analisis de brecha, en él se establecen las
acciones especificas que el sujeto obligado implementara para
corregir deficiencias, fortalecer controles y reducir los riesgos
identificados, cuya divulgacion podria comprometer la
seguridad del sistema de tratamiento de datos personales, de
conformidad con lo dispuesto en los articulos 103, fraccion lll,
de la Ley de Transparencia y Acceso a la Informacidon Publica del
Estado de Chiapas y en los articulos 3, fraccién IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo trigésimo octavo de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracién de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del Plan de Trabajo.

Se testa el apartado niumero 9, que contiene el Plan de Trabajo, en virtud de ser un instrumento de gestién que deriva del analisis
de riesgo y del andlisis de brecha, en él se establecen las acciones especificas que el sujeto obligado implementara para corregir
deficiencias, fortalecer controles y reducir los riesgos identificados, cuya divulgacién podria comprometer la seguridad del
sistema de tratamiento de datos personales, de conformidad con lo dispuesto en los articulos 103, fraccién lll, de la Ley de

Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6, parrafo primero, de la
Ley de Proteccidn de Datos Personales en Posesidn de Sujetos Obligados del Estado de Chiapas, asi como en el articulo trigésimo
octavo de los Lineamientos generales en materia de clasificacidon y desclasificacion de la informacidn, asi como para la elaboracién
de versiones publicas

MECANISMOS DE MONITOREO, REVISION Y MEJORA CONTINUA DE LAS
MEDIDAS DE SEGURIDAD

Objetivo

El presente apartado tiene por objeto establecer los mecanismos mediante los cuales el H.
Ayuntamiento de Arriaga, Chiapas, supervisara, evaluara y verificard la eficacia de las medidas
administrativas, fisicas y técnicas implementadas para la proteccion de los datos personales, con el
propdsito de garantizar su actualizacidon permanente, fortalecer el Sistema de Gestidn de Seguridad
de Datos Personales y promover la mejora continua.

El monitoreo constituye un proceso permanente orientado a detectar oportunamente riesgos,
vulnerabilidades, incumplimientos y areas de oportunidad, permitiendo implementar acciones
preventivas y correctivas que fortalezcan la proteccién de los datos personales.

I. Alcance

Los mecanismos previstos en el presente apartado seran aplicables a todas las unidades
administrativas que realicen tratamientos de datos personales, independientemente del soporte
fisico o electrénico en que éstos se encuentren.

La supervision comprenderd el cumplimiento del presente Documento de Seguridad, la eficacia de

las medidas implementadas y la observancia de las disposiciones aplicables en materia de
proteccién de datos personales.

Il. Monitoreo permanente

La Unidad de Transparencia, con el apoyo de las unidades administrativas, llevara a cabo actividades
permanentes de seguimiento que permitan verificar el adecuado funcionamiento del Sistema de
Gestion de Seguridad de Datos Personales.
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Entre otras, podran realizarse las siguientes actividades:

o Verificar el cumplimiento del presente Documento de Seguridad.

e Revisar el Inventario Institucional de Tratamientos de Datos Personales.
e Verificar la actualizacion de los Avisos de Privacidad.

e Revisar la aplicacién de las medidas administrativas, fisicas y técnicas.
e Dar seguimiento al Andlisis de Riesgos.

e Dar seguimiento al Andlisis de Brecha.

e Revisar el Registro de Vulneraciones.

e Verificar el cumplimiento del Plan de Contingencia.

e Revisar los controles de identificacién y autenticacion.

e Verificar los respaldos de informacion institucional.

e Revisar los registros de supresion y borrado seguro.

e Dar seguimiento al Programa de Capacitacion.

e Verificar el cumplimiento del Plan de Trabajo.

Las actividades de monitoreo deberdan documentarse mediante los formatos institucionales
correspondientes.

. Evaluacién de la eficacia de las medidas de seguridad

El monitoreo no tendra unicamente como finalidad verificar la existencia de las medidas de
seguridad, sino evaluar su eficacia para proteger los datos personales.

La evaluacién considerard, entre otros aspectos:

e Ladisminucién de riesgos identificados.

e Laatencidn oportuna de vulneraciones.

e Laefectividad de las medidas administrativas implementadas.

e La eficacia de los controles fisicos.

e Elfuncionamiento de las medidas técnicas.

e Larecuperacién de informaciéon mediante respaldos.

e Laatencidn de incidentes conforme al Plan de Contingencia.

e El cumplimiento de las acciones previstas en el Plan de Trabajo.

e Laactualizacion de los tratamientos de datos personales.

e Los resultados obtenidos durante auditorias, verificaciones y autoevaluaciones.

Cuando la evaluacion determine que alguna medida resulta insuficiente o ineficaz, deberan
implementarse las acciones preventivas o correctivas necesarias.

IV. Revision institucional

La revisién del Sistema de Gestidn de Seguridad de Datos Personales podra realizarse:
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TRANSPARENCIA®

e De manera programada.

e Como resultado de auditorias internas o externas.

e Derivado de autoevaluaciones.

e Cuando ocurra una vulneracién de seguridad.

e Cuando exista una reforma legal.

e Cuando se implementen nuevos tratamientos de datos personales.
e Cuando se incorporen nuevas tecnologias.

e Cuando se modifique la estructura administrativa del Ayuntamiento.
e Cuando asi lo determine el Comité de Transparencia.

Cada revisidon debera documentarse y, en su caso, generar las acciones de mejora correspondientes.

V. Indicadores de desempefio

Con la finalidad de medir el funcionamiento del Sistema de Gestiéon de Seguridad de Datos
Personales, se utilizardn los siguientes indicadores institucionales:

Indicador Método de Meta Evidencia
evaluacion
Documento de Verificacién 100 % Documento
Seguridad actualizado documental vigente
Inventario de Revision del 100 % Inventario
Tratamientos inventario actualizado
actualizado
Avisos de Privacidad Revision 100 % Avisos vigentes
actualizados documental
Analisis de  Riesgos @ Verificacion 100 % Informe de
actualizado documental actualizacién
Analisis de  Brecha Verificacion 100 % Informe de
actualizado documental actualizacién
Vulneraciones atendidas = Revision del 100 % Registro
Registro DS-01 institucional
Respaldos realizados Revisién del Conforme Bitacoras de
Registro DS-03 programacién respaldo
Personal capacitado Revision del 100 % del personal que Constancias de
Registro DS-07 trate datos personales capacitacion
Acciones del Plan de Seguimiento del 100% Informe de
Trabajo cumplidas DS-06 seguimiento

Los indicadores podran actualizarse cuando las necesidades institucionales asi lo requieran.
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VI. Acciones preventivas, correctivas y de mejora

Cuando del monitoreo o de las evaluaciones se detecten incumplimientos, vulnerabilidades o areas
de oportunidad, deberan implementarse acciones encaminadas a fortalecer el Sistema de Gestién
de Seguridad de Datos Personales.

Entre otras podran realizarse las siguientes:

e Actualizar el Documento de Seguridad.
e Fortalecer las medidas administrativas.
e Reforzar las medidas fisicas.

¢ Implementar nuevas medidas técnicas.
e Actualizar el Inventario de Tratamientos.
e Actualizar los Avisos de Privacidad.

e Actualizar el Analisis de Riesgos.

e Actualizar el Analisis de Brecha.

e Reforzar los controles de acceso.

e (Capacitar nuevamente al personal involucrado.
e Modificar procedimientos internos.

e Actualizar el Plan de Trabajo.

Las acciones implementadas deberdn documentarse y dar lugar al seguimiento correspondiente
hasta verificar su cumplimiento.

VII. Informe Anual de Evaluacion del Sistema de Gestién de Seguridad de Datos Personales

La Unidad de Transparencia elaborara un Informe Anual de Evaluacién con la finalidad de
documentar el estado que guarda el Sistema de Gestién de Seguridad de Datos Personales.

El informe contendrd, cuando menos:

e Estado del Documento de Seguridad.

e Resultado de las actividades de monitoreo.

e Resultado de las revisiones efectuadas.

e Actualizaciéon del Inventario Institucional.

e Vulneraciones registradas durante el periodo.

e Acciones preventivas y correctivas implementadas.
e Cumplimiento del Plan de Trabajo.

e Cumplimiento del Programa de Capacitacion.

e Riesgos detectados.

e Areas de oportunidad identificadas.

e Recomendaciones de mejora.

e Propuesta de actualizacidon del Documento de Seguridad, cuando resulte procedente.
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El Informe Anual podrd presentarse al Comité de Transparencia para su conocimiento y, en su caso,
para la emisién de recomendaciones.

VIIl. Formato DS-02

CEDULA DE MONITOREO DE MEDIDAS DE SEGURIDAD

Fecha @ Unidad Aspecto Cumple ' No Hallazgos = Accion Responsable = Fecha Estatus
Administrativa | revisado cumple correctiva compromiso
O O

IX. Matriz Institucional de Seguimiento

Elemento sujeto a Responsable Periodicidad Evidencia Ultima
revision revision
Documento de Unidad de Anual Documento
Seguridad Transparencia actualizado
Inventario de Unidad de Permanente Inventario
Tratamientos Transparencia Y actualizado
Unidades
Administrativas
Avisos de Unidad de Anual o cuando Avisos vigentes
Privacidad Transparencia exista
modificacion
Analisis de Riesgos = Unidad de Anual Informe de
Transparencia actualizacion
Analisis de Brecha = Unidad de Anual Informe de
Transparencia actualizacién
Registro de Unidad de Permanente Registro
Vulneraciones Transparencia institucional
(Ds-01)
Registro de Unidades Conforme al Bitacoras de
Respaldos (DS-03)  Administrativas programa respaldo
Plan de Unidad de  Anual Informe de
Contingencia Transparencia revisiéon
Programa de Unidad de Anual Constancias y
Capacitaciéon (DS- Transparencia listas de
07) asistencia
Plan de Trabajo Unidad de Semestral Informe de
(Ds-06) Transparencia seguimiento
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X. Revisidon y actualizacidn del presente apartado
Los mecanismos de monitoreo deberan revisarse y actualizarse cuando:

o Se modifique la legislacidn aplicable.

e Seimplementen nuevos tratamientos de datos personales.

e Seincorporen nuevas tecnologias.

e Existan observaciones derivadas de auditorias, verificaciones o autoevaluaciones.
e Seidentifiquen nuevos riesgos o vulnerabilidades.

¢ Se modifique la estructura organica del Ayuntamiento.

e Se actualice el Documento de Seguridad.

Las modificaciones aprobadas deberan incorporarse al presente Documento de Seguridad vy
comunicarse a las unidades administrativas para su observancia.

PROGRAMA GENERAL DE CAPACITACION EN MATERIA DE PROTECCION DE
DATOS PERSONALES

Objetivo

El presente Programa General de Capacitacion tiene por objeto establecer las acciones
institucionales destinadas a fortalecer los conocimientos, habilidades y competencias de las
personas servidoras publicas del H. Ayuntamiento de Arriaga, Chiapas, que intervienen en el
tratamiento de datos personales, con la finalidad de garantizar el cumplimiento de los principios,
deberes y obligaciones previstos en la legislacion aplicable y fortalecer el Sistema de Gestion de
Seguridad de Datos Personales.

La capacitacidn constituye una medida administrativa de seguridad y un mecanismo permanente de
prevencion para reducir riesgos derivados del tratamiento inadecuado de datos personales.

I. Alcance

El presente Programa sera aplicable a todas las personas servidoras publicas que, en el ejercicio de
sus funciones, realicen cualquier tratamiento de datos personales, independientemente de la
unidad administrativa de adscripcion o del medio fisico o electrénico utilizado.

La capacitacion comprendera tanto al personal de nuevo ingreso como al personal en funciones que
participe en el tratamiento de datos personales.

II. Objetivos especificos

El Programa General de Capacitacién tendra como objetivos especificos:
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e Fortalecer la cultura institucional de proteccion de datos personales.

¢  Promover el cumplimiento del presente Documento de Seguridad.

e Capacitar al personal respecto de los principios y deberes en materia de proteccién de datos
personales.

o Difundir las medidas administrativas, fisicas y técnicas implementadas por el Ayuntamiento.

e Reducir riesgos derivados de errores humanos.

e Promover el adecuado manejo de expedientes fisicos y electrénicos.

e Fortalecer la atencion de vulneraciones de seguridad.

e Impulsar la mejora continua del Sistema de Gestion de Seguridad de Datos Personales.

[Il. Diagndstico de necesidades de capacitacion

La Unidad de Transparencia realizard, cuando resulte necesario, un diagnéstico institucional para
identificar las necesidades de capacitacidn en materia de proteccion de datos personales.

Para ello podra considerar, entre otros aspectos:

e Cambios en la legislacidn aplicable.

e Creacidn de nuevos tratamientos.

e Resultados de auditorias o autoevaluaciones.
e Vulneraciones registradas.

e Cambios tecnoldgicos.

e Incorporacién de personal de nuevo ingreso.
e Cambios en la estructura administrativa.

Los resultados del diagndstico serviran como base para elaborar el programa anual de capacitacion.

IV. Responsables
Corresponde a la Unidad de Transparencia:

e Elaborar el Programa General de Capacitacion.

e Promover la realizacién de actividades de capacitacion.

e Coordinar las acciones con las unidades administrativas.

e Llevar el registro institucional de las capacitaciones impartidas.
e Dar seguimiento al cumplimiento del programa.

e Conservar la evidencia documental correspondiente.

Corresponde a las personas titulares de las unidades administrativas:
e Facilitar la participacion del personal.

e Promover la asistencia a las actividades de capacitacion.
e Aplicar los conocimientos adquiridos en sus areas de trabajo.
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V. Modalidades de capacitacién
Las actividades de capacitacidon podran desarrollarse mediante:

e Cursos presenciales.

e Cursos virtuales.

e Talleres.

e Conferencias.

e Seminarios.

e Reuniones de trabajo.

e Materiales informativos.

e Circulares institucionales.

e Actividades de sensibilizacion.

e Cualquier otro mecanismo que contribuya al fortalecimiento de la cultura de proteccién de
datos personales.

VI. Tematica minima
El Programa podra comprender, entre otros, los siguientes temas:

e Marco juridico en materia de proteccidon de datos personales.
e Principios y deberes.

e Derechos ARCO.

e Avisos de Privacidad.

e Inventario de Tratamientos.

e Documento de Seguridad.

e Andlisis de Riesgos.

e Gestion de Vulneraciones.

e Medidas administrativas, fisicas y técnicas.

e Controles de acceso.

e Respaldosy recuperacion.

e Plan de Contingencia.

e Supresiony borrado seguro.

e Responsabilidades de las personas servidoras publicas.
e Mejores practicas institucionales.

La tematica podra actualizarse cuando existan reformas legales o necesidades institucionales.

VII. Programa anual de capacitacién

Actividad Personal objetivo Responsable Periodicidad Evidencia
Induccidn al Personal de nuevo Unidad de Cuando exista Lista de
Documento de ingreso Transparencia ingreso de asistencia
Seguridad personal
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Curso de Personal que trate Unidad de Anual Constancias

Proteccidn de datos personales Transparencia

Datos Personales

Taller de Avisos de  Responsables de Unidad de Anual Memoria

Privacidad tratamientos Transparencia fotografica y
lista de
asistencia

Capacitacion Titulares de areas Unidad de Anual Constancias

sobre Gestidon de Transparencia

Vulneraciones

Actualizacion Personal Unidad de Cuando existan Material de

normativa relacionado con Transparencia reformas capacitacion

transparencia y

proteccidn de datos

VIII. Evaluacién de la capacitacion

Concluidas las actividades de capacitacion, la Unidad de Transparencia podra evaluar su eficacia
mediante:

e Listas de asistencia.

e Constancias de participacién.

e Cuestionarios de evaluacion.

e Ejercicios practicos.

e Retroalimentacién de las personas participantes.

e Verificacidn de la aplicacién de los conocimientos en las unidades administrativas.

Los resultados obtenidos servirdn para mejorar las actividades de capacitacion futuras.

IX. Registro institucional de capacitacion

La Unidad de Transparencia integrara un registro institucional de las actividades de capacitacién
realizadas.

FORMATO DS-07

REGISTRO DE CAPACITACION EN PROTECCION DE DATOS PERSONALES

Fecha Actividad Unidad Numero de Instructor Evidencia Observaciones
Administrativa asistentes
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X. Seguimiento y mejora continua

La Unidad de Transparencia dara seguimiento al cumplimiento del presente Programay promovera
su actualizacién cuando:

e  Existan reformas legales.

e Seincorporen nuevos tratamientos de datos personales.

e Se detecten nuevas necesidades de capacitacion.

e Seidentifiquen vulneraciones relacionadas con errores humanos.

¢ Se modifique el Documento de Seguridad.

e Se deriven observaciones de auditorias, verificaciones o autoevaluaciones.

Las modificaciones que resulten necesarias deberdn integrarse al Programa General de Capacitacion
y comunicarse a las unidades administrativas para su implementacién.
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